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WPROWADZENIE

Celem niniejszego dokumentu jest przedstawienie kluczowych informacji dotyczacych Dyrektywy NIS 2.0
oraz Ustawy o Krajowym Systemie Cyberbezpieczenstwa (UKSC). Dokument ten ma pomaoc
przedsiebiorstwom zrozumiec i wdrozyC nowe przepisy dotyczgce cyberbezpieczenstwa, ktore maja na
celu podniesienie poziomu bezpieczenstwa w catej] Unii Europejskiej, a tym samym w Polsce.

Cyberbezpieczenstwo stato sie jednym z najwazniejszych wyzwan dla wspotczesnych przedsiebiorstw.

W dobie rosngcej liczby | zaawansowania atakow cybernetycznych, zardwno na poziomie krajowym, jak

| Miedzynarodowym, konieczne byto wprowadzenie spdjnych i skutecznych srodkow ochrony. Dyrektywa
NIS 2.0 (Network and Information Security) zostata opracowana, aby zmodernizowac i rozszerzyC zakres

poprzednich regulacji (NIS), zapewniajgc wyzszy poziom ochrony dla kluczowych sektorow gospodarki.

Dyrektywa NIS 2.0, ktora weszia w zycie 16 stycznia 2023 roku, jest kontynuacja wczesniejszych regulacji NIS,
mMajacych na celu osiggniecie wysokiego wspolnego poziomu cyberbezpieczenstwa w cate] Unii Europejskie).
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NOWOSCI W POROWNANIU DO NIS

W poréwnaniu do wczesniejszej dyrektywy, NIS 2.0 wprowadza kilka istotnych zmian:

- Zwiekszenie liczby sektorow objetych regulacjami, w tym zdrowia, transportu, przemystu
| ustug cyfrowych.

- Terytorialnosc: Obejmuje podmioty Swiadczace ustugi w UE, nawet jesli nie majg swojego
przedstawicielstwa w UE.

- Zmiana klasyfikacji podmiotow na "istotne" | "wazne", co wigze sie z roznymi wymaganiami
dotyczacymi nadzoru i raportowania.

- Wprowadzenie bardziej rygorystycznych wymagan dotyczgcych zarzadzania ryzykiem
cyberbezpieczenstwa, w tym tancucha dostaw oraz zgtaszania incydentow.

KLUCZOWE DEFINICJE | POJECIA

— Duze przedsiebiorstwa i organizacje o znaczeniu krytycznym dla gospodarki
| spoteczenstwa, ktdre sg objete bardziej rygorystycznymi wymaganiami nadzoru.

— Mniejsze podmioty, ktore rowniez majg obowigzek przestrzegania zasad NIS
2.0, ale podlegajg mniej surowym wymaganiom nadzoru.

— Wskazuje na publicznych dostawcow sieci tgcznosci
elektronicznej oraz dostawcow ustug tgcznosci elektronicznej dostepnych publicznie.

— Obejmuje dostawcow ustug zaufania oraz rejestry nazw domen
Najwyzszego poziomu i dostawcow ustug systemow nazw domen.

— Kazde zdarzenie majace negatywny wptyw na bezpieczenstwo
sieci | systemow informatycznych.
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ZMIANY W UKCS

Ustawa o Krajowym Systemie Cyberbezpieczenstwa (UKSC) zostata zaktualizowana

W celu harmonizacji z Dyrektywa NIS 2.0, wprowadzajgc dodatkowe wymagania
dla polskich przedsiebiorstw.

IMPLEMENTACJA | PRAKTYCZNE WSKAZOWKI

Przygotowanie organizacji do wdrozenia NIS 2.0 i zaktualizowane] UKSC wymaga
porzeprowadzenia audytu luki obecnych systemow bezpieczenstwa, identyfikacji
potencjalnych zagrozen oraz wdrozenia odpowiednich srodkow ochrony.
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Kluczowe kroki wdrozenia NIS 2.0 obejmuja:
- Analize ryzyka
- Wdrozenie polityk i procedur bezpieczenstwa systemow informatycznych.
- Utworzenie plandw ciggtosci dziatania i zarzadzania incydentami.

- Wdrozenie mechanizmow technicznych i organizacyjnych ograniczajacych
ryzyka.

- Regularne szkolenia z zakresu cyberbezpieczenstwa dla pracownikow.
Niniejszy dokument ma stuzyC jako przewodnik po nhajwazniejszych aspektach

NIS 2.0 i UKSC, pomagajac przedsiebiorstwom dostosowac sie do nowych
WYMogow i podniesc poziom ochrony swoich zasobow cyfrowych.
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05. DYREKTYWANIS 2.0

OGOLNE ZALOZENIA | CELE

Dyrektywa NIS 2.0, przyjeta 16 stycznia 2023 roku, zostata opracowana, aby zaktualizowac istniejgce ramy
prawne w zakresie cyberbezpieczenstwa | dostosowac je do wspotczesnych wyzwan zwigzanych z rosngca
cyfryzacjg oraz ewoluujgcym Kkrajobrazem zagrozen cybernetycznych.

- Rozszerzenie zakresu podmiotow objetych regulacjami, w tym srednich i duzych
przedsiebiorstw z roznych sektorow.

- Zwiekszenie odpowiedzialnosci zarzgdow przedsiebiorstw za
cyberbezpieczenstwo.

- Wprowadzenie surowszych kar za nieprzestrzeganie przepisow.
- Ujednolicenie standardow i praktyk cyberbezpieczenstwa w catej UE.
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ZAKRES | ZASTOSOWANIE NIS 2.0

Dyrektywa NIS 2.0 znaczgco rozszerza zakres sektorow i podmiotow objetych regulacjami

W porownaniu do poprzednie] dyrektywy NIS. Nowe przepisy obejmujg zarowno sektory
kluczowe, jak I wazne, w tym:

- Selktory Kluczowe: energia, transport, bankowosc, infrastruktura rynku finansowego, zdrowie,

woda pitnha, odpady wodne, infrastruktura cyfrowa, sektor technologii kosmicznych, ustugi
administracji publicznej.

» Seldtory Wazne: ustugi pocztowe i kurierskie, zarzadzanie odpadami, produkcja chemikaliow,
produkcja zywnosci, produkcja urzgdzen medycznych, komputerow | elektroniki, maszyny i sprzet,
pojazdy i inne srodki transportu, dostawcy ustug cyfrowych oraz organizacje badawcze.

Podmioty te sg klasyfikowane jako:

- Podmioty lstotne: duze organizacje, ktore zatrudniaja ponad 250 osob lub maja roczne obroty
powyzej 50 milionow euro. Obejmujg one kluczowe ustugi i infrastrukture.

- Podmioty Wazne: mniejsze organizacje, ktore mimo wszystko petnig istotna role w spoteczenstwie
| gospodarce. Kryteria obejmujg liczbe pracownikow i roczne obroty.

| wartosci
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OBOWIAZKI PRZEDSIEBIORSTW

Podmioty objete dyrektywa NIS 2.0 majg obowigzek wdrozenia odpowiednich
| proporcjonalnych srodkow technicznych, operacyjnych | organizacyjnych w celu
zarzgdzania ryzykiem cyberbezpieczenstwa oraz ochrony systemow informatycznych.

Kluczowe obowigzki obejmuja:

Regularne przeprowadzanie analizy ryzyka oraz wdrozenie polityk
| procedur zarzadzania bezpieczenstwem systemaow informatycznych.

Implementacja zabezpieczen technicznych, takich jak firewalle,
systemy wykrywania wiaman, szyfrowanie danych oraz wieloczynnikowe uwierzytelnianie.

Przeprowadzanie regularnych szkolen z zakresu cyberbezpieczenstwa dla
pracownikow, aby zwiekszyC swiadomoscC i umiejetnosci radzenia sobie z zagrozeniami.

Obowigzek natychmiastowego zgtaszania incydentow
cyberbezpieczenstwa do odpowiednich organow krajowych, w tym CSIRT (Computer
Security Incident Response Team).
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ZARZADZANIE INCYDENTAMI

Jednym z kluczowych elementow dyrektywy NIS 2.0 jest zarzgdzanie incydentami
cyberbezpieczenstwa. Organizacje musza wdrozyC procedury zgtaszania incydentow, ktore obejmuja:

Wczesne Ostrzezenie /gtoszenie Incydentu Raport Koncowy

NADZOR | EGZEKWOWANIE

Dyrektywa NIS 2.0 wprowadza surowsze mechanizmy nadzoru i egzekwowania przepisow,
Majace Na celu zapewnienie zgodnosci przedsiebiorstw z wymaganiami.

Organy krajowe beda miaty uprawnienia do:
- Przeprowadzania regularnych i ad hoc audytow oraz skanow bezpieczenstwa.
- Wydawania polecen | zalecen dotyczgcych wdrozenia srodkow bezpieczenstwa.

- Naktadania kar finansowych za nieprzestrzeganie przepisow, ktore moga siegac
do 10 milionow euro lub 2% rocznych obrotow dla podmiotow istotnych oraz
7 milionow euro lub 1,4% rocznych obrotow dla podmiotow waznych.
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04. ZAKRESIZASTOSOWANIE
NIS 2.0

SEKTORY KLUCZOWE | WAZNE

Dyrektywa NIS 2.0 znaczgco rozszerza zakres sektorow objetych regulacjami, olbejmujgc szerokie spektrum
podmiotow, ktore sa kluczowe dla funkcjonowania gospodarki i spoteczenstwa.

Podmioty te zostaty podzielone na dwie gtowne kategorie:

advisory
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obejmuja:

. Sektor Energetyczny

Obejmuje szeroki zakres podmiotow zwigzanych z produkcjg,
dystrybucja i magazynowaniem energii, w tym energii elektrycznej,
cieptownictwa, ropy naftowej, gazu i wodoru. Wymienione sg
porzedsiebiorstwa energetyczne, operatorzy systemaow
dystrybucyjnych i przesytowych, wytwaorcy, operatorzy rynku energii
elektrycznej, dostawcy ustug agregacji | magazynowania energii oraz
operatorzy punktow tadowania.

. Sektor Transportowy

Zakres obejmuje transport lotniczy, kolejowy, wodny i drogowy.
Wyrdznione podmioty to m.in. przewoznicy lotniczy, zarzagdzajacy
portami lotniczymi, operatorzy ATC, zarzadcy infrastruktury
kolejowej, przedsiebiorstwa kolejowe, armatorzy, operatorzy portow
| systemow ruchu statkow, a takze organy zarzagdzajgce drogami

| operatorzy ITS.

. Sektory Bankowos¢ i Infrastruktura Rynkéw Finansowych
Wskazuje na instytucje kredytowe, operatorzy systemow obrotu
| kontrahenci centralni jako kluczowe dla stabilnosci finansowe|.

. Sektor Opieki Zdrowotnej

Obejmuje swiadczeniodawcow opieki zdrowotnej, laboratoria
referencyjne UE, podmioty B+R w zakresie produktow leczniczych,
oroducentow substancji farmaceutycznych, lekow, wyrobow

mMedycznych krytycznych w stanach zagrozenia zdrowia publicznego.

. Sektor Wody Pitnej i Sciekéw

Wymienia dostawcow i dystrybutorow wody pitnej oraz
przedsiebiorstwa zajmujgce sie zbieraniem, odprowadzaniem
Ul oczyszczaniem sciekow.

. Infrastruktura Cyfrowa

Zawiera dostawcow punktow wymiany ruchu internetowego,
ustug DNS, chmury, przetwarzania danych, CDN, ustug zaufania,
publicznych sieci i ustug tgcznosci elektroniczne.

. Zarzadzanie Ustugami ICT

Dotyczy dostawcow ustug zarzadzanych i bezpieczenstwa.

. Administracja Publiczna

Wskazuje na podmioty administracyjne na szczeblu centralnym
| regionalnym.

. Sektor technologii kosmicznych

Odnosi sie do operatorow infrastruktury naziemnej wspierajace]
ustugi kosmiczne.
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obejmuja:

. Sektor Ustug Pocztowych i Kurierskich

Obejmuje operatorow Swiadczgcych ustugi pocztowe | kurierskie,
zapewniajac krytyczng infrastrukture dla komunikacji i dystrybucji.

. Sektor Gospodarowania Odpadami
Zawiera przedsiebiorstwa zajmujgce sie gospodarowaniem
odpadami, kluczowe dla ochrony srodowiska | zdrowia publicznego.

. Sektor Chemii

Odnosi sie do przedsiebiorstw produkujgcych i dystrybuujacych
chemikalia, substancje i mieszaniny, niezbedne dla roznorodnych
sektorow przemystu.

. Sektor Zywnosci

Zakres obejmuje przedsiebiorstwa spozywcze zajmujace sie
produkcjg, przetwarzaniem i dystrybucja zywnosci, zapewniajace
dostep do podstawowych produktow zywnosciowych.

. Sektor Produkcji

Obejmuje produkcje w szerokim zakresie, od wyrobow
mMedycznych, poprzez produkcje komputerdow, urzadzen
elektrycznych, maszyn | urzadzen, pojazdow samochodowych,
azZ PO pozostaty sprzet transportowy.

. Sektor Ustug Cyfrowych

Zawiera dostawcow internetowych platform handlowych,
wyszukiwarek internetowych oraz platform ustug sieci
spotecznosciowych, odgrywajacych kluczowa role w cyfrowe;
ekonomii.

. Sektor Badan Naukowych

Odnosi sie do organizacji badawczych, wspierajgcych innowacje
| rozwoj technologiczny.

advisory

Przez nasza wiedze do Twojej wartosci.



KRYTERIA KLASYFIKACJI PRZEDSIEBIORSTW

Podmioty objete dyrektywa NIS 2.0 sg klasyfikowane na podstawie ich wielkosci, znaczenia oraz roli w gospodarce i spoteczenstwie.
Kryteria te pozwalajg na okreslenie, czy dany podmiot jest klasyfikowany jako ,istotny” czy ,\wazny".

Podziat ten pozwala na roznicowanie wymagan nadzoru | raportowania w zaleznosci od znaczenia podmiotu.

- Duze organizacje zatrudniajgce ponad 250 - Wszelkie podmioty dziatajgce w sektorach uznanych
pracownikow lub generujgce roczne obroty za kluczowe, niezaleznie od wielkosci, jesli majg one
powyze] 50 miliondw euro. Krytyczne znaczenie dla spoteczenstwa i gospodarki.

- Sg objete bardziej rygorystycznymi wymaganiami - Moga podlegac natychmiastowym kontrolom oraz
nadzoru, w tym regularnymi audytami, skanami INnterwencjom w razie wykrycia niezgodnosci z
bezpieczenstwa oraz obowigzkami raportowania. przepisami.

- Organizacje sredniej wielkosci, ktore mimo . Przedsiebiorstwa spetniajace kryteria waznosci ze
nMniejszych zasobdw odgrywaja istotng role w wzgledu na swoja dziatalnos¢ w sektorach o duzym
swojej branzy lub sektorze. zNnaczeniu gospodarczym lub spotecznym.

- Podlegajg mniej surowym wymaganiom nadzoru,
Z wiekszym naciskiem na raportowanie ex post,
czyli po zaistnieniu incydentu.

- Moga byc¢ objete ad hoc kontrolami w razie zgtoszenia
powaznych naruszen lub incydentow.
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05. OBOWIAZKI
PRZEDSIEBIORSTW

ZARZADZANIE RYZYKIEM CYBERBEZPIECZENSTWA

Jednym z kluczowych elementow Dyrektywy NIS 2.0 jest obowigzek zarzadzania ryzykiem
cyberbezpieczenstwa przez wszystkie podmioty objete regulacjami. Obejmuje to identyfikacje, ocene

| zarzadzanie ryzykami zwigzanymi z bezpieczenstwem sieci i systemow informatycznych. Zarzadzanie
ryzykiem powinno bycC systematyczne, kompleksowe i dostosowane do specyfiki danego przedsiebiorstwa.

g

- Analiza Ryzyka: Regularne przeprowadzanie analiz ryzyka, ktére identyfikuja potencjalne
zagrozenia i ich wptyw na dziatalnosc przedsiebiorstwa.

 Polityki i Procedury: \Wdrazanie i aktualizacja polityk oraz procedur zarzadzania
ryzykiem, ktore obejmuja srodki techniczne i organizacyjne.

- Zarzadzanie Podatnosciami: Monitorowanie i zarzadzanie podatnosciami w systemach
informatycznych, w tym szybka reakcja na wykryte luki bezpieczenstwa.
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Przez nasza wiedze do Twojej wartoscil.



SRODKI TECHNICZNE,
OPERACYJNE | ORGANIZACYJINE

Dyrektywa NIS 2.0 wymaga od przedsiebiorstw wdrozenia odpowiednich i proporcjonalnych
Srodkow technicznych, operacyjnych i organizacyjnych, ktore zapewnig ochrone przed
zagrozeniami cybernetycznymi oraz minimalizujg skutki incydentow.

« Techniczne: Implementacja zaawansowanych systemow zabezpieczen, takich jak firewalle,
systemy wykrywania wiaman, szyfrowanie danych oraz wieloczynnikowe uwierzytelnianie.

- Operacyjne: utworzenie procedur reagowania na incydenty, plandw ciagtosci dziatania
oraz zarzadzania kryzysowego.

- Organizacyjne: \\Wyznaczenie odpowiedzialnych oséb oraz zespotdw ds. cyberbezpieczenstwa,
orowadzenie regularnych audytow i przegladdow polityk bezpieczenstwa.
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www.itgre.pl

ZGLASZANIE INCYDENTOW

Jednym z najwazniejszych obowigzkow wynikajgcych z Dyrektywy NIS 2.0 jest obowigzek zgtaszania
INncydentow cyberbezpieczenstwa. Podmioty objete dyrektywa muszg zgtaszac wszelkie incydenty,
Ktore majg istotny wptyw na swiadczenie ich ustug, do odpowiednich organow krajowych,

takich jak CSIRT (Computer Security Incident Response Team).

Procedura zgtaszania incydentéw obejmuje:

- Wczesne Ostrzezenie (W ciggu 24 godzin od wykrycia incydentu): Informowanie
odpowiednich organow o potencjalnych, powaznych incydentach, ktére mogg miec
WpPIYywW na inne kraje cztonkowskie.

- Zgtoszenie Incydentu (w ciggu 72 godzin od wykrycia incydentu): Doktadne raportowanie
incydentu, w tym ocena jego skali i wptywu, a takze podjete dziatania naprawcze.

« Raport Koncowy: Sporzadzenie raportu koncowego lub, w przypadku trwajgcego incydentu,
raportu z postepow | koncowego raportu po zakonczeniu incydentu.

Przez nasza wied



ROLA ZARZADU | KADRY
KIEROWNICZEJ

Dyrektywa NIS 2.0 wprowadza rowniez wymaog zwiekszenia odpowiedzialnosci zarzadu

| kadry kierowniczej za kwestie cyberbezpieczenstwa. Zarzady przedsiebiorstw sg zobowigzane
do nadzorowania wdrazania polityk bezpieczenstwa oraz podejmowania dziatan majacych

Nna celu zapewnienie zgodnosci z przepisami.

- Nadzér nad Zarzadzaniem Ryzykiem: Regularne przeglady i zatwierdzanie polityk
zarzadzania ryzykiem cyberbezpieczenstwa.

« Szkolenia i Podnoszenie Kompetencji: Zapewnienie odpowiednich szkolen dla kadry
Kierowniczej oraz pracownikow w zakresie cyberbezpieczenstwa.

« Raportowanie i Odpowiedzialnosé¢: Odpowiedzialnosc za raportowanie incydentdw oraz
wdrazanie dziatan naprawczych w przypadku wykrycia niezgodnosci.
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Ob. ZARZADZANIE

.

Wczesnhe Ostrzezenie
(W ciggu 24 godzin
od wykrycia incydentu)

Podmioty objete dyrektywa
Musza bez zbednej zZwitoki
zgtaszac podejrzenie incydentu,
Ktory moze miec potencjalnie
powazne skutki, zwtaszcza jesli ma
WPIYW Na inne kraje cztonkowskie.
Wczesne ostrzezenie pozwala na
szybkie podjecie dziatan
Zapobiegawczych oraz
koordynacje miedzynarodowa

W przypadku transgranicznych
iINncydentow.

| INCYDENTAMI

FAZY ZGLASZANIA INCYDENTOW

Zgtoszenie incydentu

(W ciggu 72 godzin
od wykrycia incydentu)

INncydenty cyberbezpieczenstwa

Muszg byC zgtaszane odpowiednim

organom krajowym, takim jak
CSIRT (Computer Security Incident
Response Team), jak najszybciej po
ich wykryciu. Zgtoszenie powinno
zawierac szczegotowe informacje
dotyczace incydentu, takie jak jego
skala, wptyw, wskazniki
kompromitacji oraz podjete
dziatania naprawcze.

Po zakonczeniu incydentu
porzedsiebiorstwa sg zobowigzane
do sporzadzenia raportu
koncowego, ktory podsumowuje
przebieg incydentu, podjete
dziatania oraz wnioski na przysztosc.
W przypadku trwajacych
iIncydentow, sporzadzany jest raport
Z postepow, a po zakonczeniu
INncydentu — raport koncowy.
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WYMOGI DOTYCZACE
RAPORTOWANIA

Zgodnie z Dyrektywa NIS 2.0, kazde przedsiebiorstwo musi posiadac mechanizmy zgtaszania
Incydentow, ktore umozliwiaja szybka i skuteczng komunikacje z odpowiednimi organami nadzoru.

Raportowanie powinno obejmowac nastepujace elementy:

Doktadny opis incydentu, w tym jego przyczyny,
charakterystyki oraz zakresu wptywu na systemy informatyczne.

Ocena wptywu incydentu na dziatalnosc¢ przedsiebiorstwa, w tym
potencjalne skutki dla klientow oraz innych interesariuszy.

Opis podjetych dziatan w celu zneutralizowania incydentu oraz
orzywrocenia normalnego funkcjonowania systemaow.

Whnioski wyciggniete z incydentu oraz zalecenia dotyczgce zapobiegania
podobnym incydentom w przysztosci.
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ROLA CSIRT | INNYCH ORGANOW

CSIRT oraz inne odpowiednie organy krajowe odgrywaja kluczowa role w zarzadzaniu
INncydentami cyberbezpieczenstwa. Ich zadania obejmuja:

Wspotpraca z przedsiebiorstwami oraz innymi organami
w celu skoordynowania dziatan majacych na celu neutralizacje incydentu oraz
mMinimalizacje jego skutkow.

Dostarczanie wsparcia technicznego oraz doradztwa
W zakresie zarzgdzania incydentami i wprowadzania srodkow naprawczych.

Monitorowanie zgtaszanych incydentow
oraz tworzenie raportow z ich przebiegu, ktdre sg nastepnie analizowane
W celu wyciggniecia wnioskow na przysztosc.

advisory

Przez nasza wiedze do Twojej wartosci.




PRAKTYCZNE WSKAZOWKI
DLA PRZEDSIEBIORSTW

Aby skutecznie zarzadzac incydentami cyberbezpieczenstwa, przedsiebiorstwa powinny wdrozyc
Nnastepujace dziatania:

Opracowanie szczegotowego planu zarzadzania incydentami, ktory zawiera
procedury zgtaszania, analizowania i reagowania na incydenty.

Przeprowadzanie regularnych szkolen dla pracownikow z zakresu rozpoznawania
| zgtaszania incydentow cyberbezpieczenstwa.

Regularne testowanie i aktualizacja procedur zarzadzania incydentami, aby zapewnic
ich skutecznosC w przypadku rzeczywistych zagrozen.

Utrzymywanie state] wspotpracy z CSIRT oraz innymi odpowiednimi organami,
aby zapewnic szybki przeptyw informacji oraz wsparcie w przypadku incydentow.

advisory

www.itgrc.pl Przez nasza wiedze do Twojej wartosci.



NADZOR | EGZEKWOWANIE

UPRAWNIENIA ORGANOW NADZORU

Dyrektywa NIS 2.0 wprowadza bardziej rygorystyczne mechanizmy nadzoru i egzekwowania przepisow
dotyczacych cyberbezpieczenstwa. Organy nadzoru w poszczegolnych panstwach cztonkowskich UE
Majg szerokie uprawnienia do monitorowania zgodnosci przedsiebiorstw z wymaganiami dyrektywy.

« Regularne Audyty: Organy nadzoru moga przeprowadzac regularne audyty systemaow
bezpieczenstwa, aby sprawdziC zgodnosc z wymaganiami NIS 2.0. Audyty te moga bycC
zarowno planowane, jak i ad hoc, w zaleznosci od potrzeb.

- Skanowanie Bezpieczenstwa: WV ramach nadzoru moga byc¢ przeprowadzane skany
bezpieczenstwa, majace na celu wykrycie potencjalnych luk w zabezpieczeniach.

- Kontrole Dokumentacji: Organy nadzoru moga zadac dostarczenia dokumentadji
potwierdzajgcej wdrozenie odpowiednich srodkow bezpieczenstwa oraz zarzgdzania
ryzykiem.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartosci.



KARY | SANKCJE
ZA NIEPRZESTRZEGANIE PRZEPISOW

NIS 2.0 wprowadza surowe sankcje za nieprzestrzeganie przepisow dotyczacych cyberbezpieczenstwa.
Kary te maja na celu zapewnienie, ze przedsiebiorstwa traktujg kwestie bezpieczenstwa powaznie
| podejmuja niezbedne dziatania w celu ochrony swoich systemaow informatycznych.

- Kary Finansowe: Organy nadzoru moga naktadac wysokie kary finansowe na przedsiebiorstwa,
ktore nie spetniajg wymagan NIS 2.0. Dla podmiotow istotnych kary mogga siegac
do 10 milionéw euro [ub 2% rocznych obrotéw, a dla podmiotdw waznych —
do 7 milionéw euro |ub 1,4% rocznych obrotow.

- Nakazy i Polecenia: Organy nadzoru moga wydawac nakazy usuniecia niezgodnosci, w tym
polecenia wdrozenia okreslonych srodkow bezpieczenstwa w okreslonym terminie.

« Zawieszenia dziatalnosci: W przypadku powaznych naruszen, organy nadzoru
Mogg zawiesiC zezwolenie na prowadzenie dziatalnosci przez przedsiebiorstwo.

OCHRONA DANYCH OSOBOWYCH

W przypadku wykrycia przez wiasciwe organy, ze naruszenia przez podmioty kluczowe lub wazne
Moga prowadziC do naruszenia ochrony danych osobowych, te organy niezwitocznie informujg
O tym organy nadzorcze ds. ochrony danych osobowych.

advisory

Przez nasza wiedze do Twojej wartoscl.



0S. ODPOWIEDZIALNOSC
KIEROWNICTWA

WYMAGANIA WOBEC ZARZADVU
| KADRY KIEROWNICZEJ

Dyrektywa NIS 2.0 znaczgco zwieksza odpowiedzialnosC zarzadu oraz kadry kierowniczej za
zapewnienie zgodnosci z przepisami dotyczacymi cyberbezpieczenstwa. Zarzady muszg aktywnie
uczestniczyC w zarzgdzaniu ryzykiem oraz wdrazaniu odpowiednich srodkow zabezpieczajgcych,

CO Ma na celu zwiekszenie ogolnego poziomu ochrony w organizacjach.

- Zatwierdzanie Polityk i Procedur: Zarzad musi regularnie przegladac i zatwierdzac
polityki oraz procedury zarzadzania ryzykiem cyberbezpieczenstwa, aby zapewnic ich

aktualnosc | skutecznosc.
- Nadzér nad Wdrazaniem Srodkéw BezpieczeRnstwa: Kadra kierownicza jest

odpowiedzialna za nadzorowanie wdrazania srodkow technicznych, operacyjnych
| organizacyjnych, ktére majg na celu ochrone systemow informatycznych przed

zagrozeniami.

advisory

www.itgrc.pl Przez nasza wiedze do Twojej wartosci.



SZKOLENIA |1 PODNOSZENIE
KOMPETENCIJI

W ramach NIS 2.0, zarzad oraz kadra kierownicza muszg posiadac odpowiednie kompetencje
| wiedze w zakresie cyberbezpieczenstwa. Regularne szkolenia sg kluczowe dla zapewnienia,

ze 0soby odpowiedzialne za zarzadzanie majg Swiadomosc aktualnych zagrozen oraz najlepszych
oraktyk w dziedzinie bezpieczenstwa informatycznego.

N

- Szkolenia dla Zarzadu: Cztonkowie zarzadu musza uczestniczyC¢ w szkoleniach, ktore
0OozWOlg im zrozumiecC zagrozenia cybernetyczne oraz sposoby zarzadzania ryzykiem.

« Szkolenia dla Pracownikéw: Organizacje muszg zapewnic regularne szkolenia

z zakresu cyberbezpieczenstwa dla wszystkich pracownikow, aby zwiekszy¢ ogdolng
Swiadomosc | zdolnosc do reagowania na incydenty.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartoscl.



KONSEKWENCJIE BRAKU
ZGODNOSCI Z PRZEPISAMI

NIS 2.0 wprowadza surowe konsekwencje dla zarzadu i kadry kierowniczej w przypadku

Nnieprzestrzegania przepisow dotyczacych cyberbezpieczenstwa. Obejmuje to zarowno
odpowiedzialnosc finansowa, jak | prawng, co ma na celu zapewnienie, ze kwestie bezpieczenstwa

sg traktowane priorytetowo na Nnajwyzszym szczeblu zarzadzania.

- Kary Finansowe: Naktadanie kar finansowych osoby odpowiedzialne za brak
zgodnosci z przepisami.

- Odpowiedzialnos¢ Karna: Osoby zarzadzajgce moga ponosic¢ odpowiedzialnosc
karng za zaniedbania w zakresie zarzadzania cyberbezpieczenstwem.

advisory

Przez nasza wiedze do Twojej wartoscl.



PRAKTYCZNE WSKAZOWKI
DLA ZARZADU

Aby skutecznie zarzadzac ryzykiem cyberbezpieczenstwa i zapewni€ zgodnosc z NIS 2.0, zarzad
powinien wdrozyC nastepujace dziatania:

TERERIN ANERER

Powierzenie zarzadzania cyberbezpieczenstwem dedykowanemu zespotowi specjalistow,
ktory bedzie odpowiedzialny za monitorowanie, analizowanie i reagowanie na zagrozenia.

Przeprowadzanie regularnych przegladow | audytow systemow bezpieczenstwa w celu
identyfikacji i eliminacji potencjalnych stabosci.

Zapewnienie skutecznej komunikacji i wspotpracy miedzy roznymi dziatami organizacji oraz
zewnetrznymi partnerami, aby wspolnie przeciwdziataC zagrozeniom cybernetycznym.

Inwestowanie w najnowsze technologie i rozwigzania zabezpieczajace, ktore moga
skutecznie chronic¢ systemy informatyczne przed atakami.

Wykorzystywanie zewnetrznych, niezaleznych ekspertow do okresowej weryfikacji skutecznosci
systemow bezpieczenstwa, jak i technicznej odpornosci systemow informatycznych.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartoscl.



09. USTAWA
O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA

CEL | ZAKRES USTAWY

Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC) zostata wprowadzona w celu
zZwiekszenia poziomu cyberbezpieczenstwa w Polsce poprzez wdrozenie odpowiednich
Srodkow zabezpieczajacych i zarzadzajacych ryzykiem. Ustawa ta jest kluczowym
elementem harmonizacji polskich przepisow z Dyrektywa NIS 2.0, majac na celu
szczegotowe okreslenie wymogow cyberbezpieczenstwa.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartosci.



HARMONIZACJA
ZDYREKTYWANIS 2.0

Ustawa o KSC jest bezposrednio powigzana z Dyrektywa NIS 2.0, ktorej celem jest ujednolicenie
= 2 przepisow dotyczgcych cyberbezpieczenstwa w catej Unii Europejskie). Dzieki temu mozliwe jest
= R zapewnienie spojnosci | skutecznosci dziatan na poziomie krajowym i europejskim.
‘=
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« Zakres Podmiotéw: Ustawa obejmuje szeroki zakres podmiotdow, w tym sektor
oubliczny, prywatny oraz dostawcow ustug cyfrowych, zgodnie z definicjami zawartymi w
Dyrektywie NIS 2.0.

- Zarzadzanie Ryzykiem: \Wprowadzenie obowigzku przeprowadzania regularnych analiz
ryzyka oraz wdrazania odpowiednich srodkow technicznych | organizacyjnych.

e e i o b

« Zgtaszanie Incydentow: Obowiazek zgtaszania incydentow cyberbezpieczenstwa do
Krajowych organow nadzoru.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartosci.



GLOWNE ZALOZENIA | DEFINICJE

Ustawa o KSC zawiera kluczowe definicje | zatozenia, ktore okreslajg ramy prawne
zarzadzania cyberbezpieczenstwem w Polsce.

noydent Cyberbezpieczenstwa — Zdarzenie, ktore ma negatywny wptyw na
bezpieczenstwo sieci | systemow informatycznych.

Jodmioty KeC - Organizacje, ktore sg zobowigzane do przestrzegania przepisow ustawy,
w tym podmioty sektora publicznego | prywatnego oraz dostawcy ustug cyfrowych.

CEIRT = Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego,
odpowiedzialny za koordynacje dziatan zwigzanych z zarzagdzaniem incydentami.

www.itgrc.pl Przez nasza



OBOWIAZKI PRZEDSIEBIORSTW
WG USTAWY O KSC

Podmioty objete ustawag o KSC majg szereg obowigzkow zwigzanych z zapewnieniem
bezpieczenstwa swoich systemow informatycznych.

. Srodki Zabezpieczajace: \Wdrozenie odpowiednich srodkdow technicznych, operacyjnych
| organizacyjnych w celu ochrony przed zagrozeniami cybernetycznymi.

« Zgtaszanie Incydentow: Obowigzek natychmiastowego zgtaszania incydentow
cyberbezpieczenstwa do CSIRT lub innych wtasciwych organow.

« Wspoétpraca z Organami Krajowymi: Utrzymywanie statej wspotpracy z krajowymi
organami nadzoru oraz uczestnictwo w dziataniach koordynacyjnych i szkoleniach.

advisory

www.itgrc.pl Przez nasza wiedze do Twojej wartosci.



WYMAGANIA DOTYCZACE
STANDARDOW ISO

Ustawa o KSC naktada na przedsiebiorstwa obowigzek oparcia sie na europejskich standardach
cyberbezpieczenstwa, takimijak m.in. normy ISO. Standardy te stanowig podstawe
do budowy skutecznych systemow zarzadzania bezpieczenstwem informacji (SZBl).

« ISO/IEC 27001: Standard ten okresla wymagania dotyczace ustanowienia, wdrozenia,
utrzymania i ciggtego doskonalenia systemu zarzgdzania bezpieczenstwem informacji.
Organizacje muszg wdrozy¢ polityki i procedury zgodne z ISO/IEC 27001, aby skutecznie
zarzadzac ryzykiem zwigzanym z bezpieczenstwem informacji.

. ISO/IEC 22301: Standard dotyczgcy zarzadzania ciagtosdcig dziatania, ktory pomaga
organizacjom przygotowac sie na zaktdcenia dziatalnosci, takie jak incydenty
cyberbezpieczenstwa. Wdrozenie ISO/IEC 22301 pomaga W zapewnieniu ciggtosci
dziatania i szybkim przywroceniu normalnego funkcjonowania po incydencie.

advisory
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IMPLEMENTACJA
| PRAKTYCZNE WSKAZOWKI

Implementacja przepisow ustawy o KSC wymaga od przedsiebiorstw wdrozenia szeregu
dziatan majacych na celu zwiekszenie poziomu cyberbezpieczenstwa.

- Audyt Cyberbezpieczenstwa: Przeprowadzenie kompleksowego audytu w celu
identyfikacji potencjalnych zagrozen i stabosci systemow informatycznych.

- Plan Zarzadzania Ryzykiem: Opracowanie i wdrozenie planu zarzadzania ryzykiem,
Ktory obejmuje srodki prewencyjne oraz procedury reagowania na incydenty.

 Polityki i Procedury: \Wdrozenie Polityk i procedur

« Szkolenia dla Pracownikéw: Zapewnienie regularnych szkolen dla pracownikow w
zakresie rozpoznawania zagrozen | reagowania na incydenty cyberbezpieczenstwa.

- Wdrozenie Technicznych i Organizacyjnych Srodkéw Bezpieczenstwa:
Implementacja technicznych i organizacyjnych srodkow bezpieczenstwa ograniczajgcych
ryzyko do akceptowalhego poziomu.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartoscl.



OBOWIAZKI PRZEDSIEBIORSTW
WG USTAWY O KSC

Obszar/termin Podmiot kluczowy Podmiot wazny

Wdrozenie obowigzkdéw (podmioty objete zakresem w dniu wejscia w zycie)

Opracowanie | udokumentowanie analizy ryzyka; wdrozenie systemu zarzgdzania
Do 6 miesigcy bezpieczenstwem informacji oraz rozwigzan z zakresu ciggtosci dziatania adekwatnych do Jak dla podmiotu kluczowego
od wejscia w zycie ryzyka; ustanowienie procesu i procedur zarzadzania incydentami; wdrozenie adekwatnych (pakiet wdrozeniowy).
Srodkow technicznych | organizacyjnych (w tym w obszarze zaleznosci i tancucha dostaw).

Co do zasady brak automatyzmu —audyt
Przeprowadzenie pierwszego niezaleznego audytu cyberbezpieczenstwa. moze wynikac z dziatan nadzorczych (np.

zadanie organu / tres¢ decyzji).

Do 24 miesiecy
od wejscia w zycie

Wdrozenie obowigzkéw (podmioty objete zakresem po wejsciu w zycie — decyzja/tryb objecia)

Do 6 lub 12 miesigcy Realizacja pakietu wdrozeniowego: analiza ryzyka, SZBl/ciggtos¢ dziatania, proces

(zgodnie Z.derZja!/ zarzadzania incydentami, Srodki techniczne i organizacyjne adekwatne do ryzyka Jak dla podmiotu kluczowego.
trybem objecia) (W tym zaleznosci).

Analogicznie —audyt zasadniczo jako in-

Do 24 mieslecy .. Przeprowadzenie pierwszego niezaleznego audytu cyberbezpieczenstwa. Strurrjent nadzorezy (w zaleznosci od wy-
od doreczenia decyzji Mogow organu).

www.itgrc.pl wiedze do




Obszar/termin Podmiot kluczowy Podmiot wazny

Audyty cykliczne oraz przekazywanie raportéw

Co do zasady brak obowigzku cyklicznego
Zapewnienie cyklicznego niezaleznego audytu cyberbezpieczenstwa. audytu w standardowym rezimie; mozliwe
na podstawie decyzji/wezwania organu.

Nie rzadziej
niz raz na 3 lata

Jezeli audyt zostat przeprowadzony

Do 3 dni roboczych Przekazanie raportu z audytu do organu wiasciwego. na podstawie wymogu - przekazanie
od otrzymania raportu raportu analogicznie.

Zgtaszanie incydentow (SLA raportowe)

Do 24 god;in Przekazanie wczesnego ostrzezenia / zgtoszenie podejrzenia incydentu do wiasciwego Jak dla podmiotu kluczowego.
od wykrycia CSIRT / organu.

Do 72 godzin /gtoszenie incydentu zawierajgce co najmniej: skale i wptyw, wskazniki kompromitacji, .
od wykrycia podjete i planowane dziatania korygujace/naprawcze. Jak dla podmiotu kluczowego.

Raport postepu
(jezeli incydent trwa / Przekazywanie raportow posrednich (w trakcie/na zadanie) w toku obstugi incydentu. Jak dla podmiotu kluczowego.

na zadanie)

Raport koncowy -

co do zasady do 1 miesigca
(lub raport postepu +
final po zakonczeniu)

Sporzadzenie i przekazanie raportu koncowego podsumowujgcego przebieg incydentu,
skutki oraz wnioski/korekty kontrolne. Jak dla podmiotu kluczowego.

www.itgre.pl




SRODKI ZABEZPIECZAJACE

Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC) naktada na przedsiebiorstwa
obowigzek wdrozenia odpowiednich srodkow zabezpieczajgcych, ktore majg na celu
ochrone przed zagrozeniami cybernetycznymi oraz minimalizacje skutkow incydentow.

11111

B

- Techniczne Srodki Bezpieczestwa: Implementacja zaawansowanych technologii
zabezpieczajacych, takich jak firewalle, systemy wykrywania wtaman (IDS/IPS),

szyfrowanie danych, systemy zarzagdzania dostepem oraz wieloczynnikowe
uwierzytelnianie (MFA).
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. Operacyjne Srodki Bezpieczenstwa: Utworzenie procedur reagowania na incydenty,
plandw ciggtosci dziatania oraz zarzgdzania kryzysowego. Przedsiebiorstwa musza takze

porzeprowadzac regularne testy penetracyjne oraz oceny bezpieczenstwa swoich
systemow informatycznych.

. Organizacyjne Srodki Bezpieczenstwa: \Wyznaczenie odpowiedzialnych oséb oraz
zespotow ds. cyberbezpieczenstwa, prowadzenie regularnych audytow i przegladow
oolityk i procedur bezpieczenstwa oraz wdrazanie polityk zarzgdzania ryzykiem.

advisory

www.itgre.pl Przez nasza wiedze do Twojej wartosci.
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IMPLEMENTACJA USTAWY
O KSCDLA ROZNYCH
TYPOW ORGANIZACII

ORGANIZACJE PODLEGAJACE NISI
| POPRZEDNIM WYMAGANIOM UKSC

Dla organizaciji, ktore juz wczesniej podlegaty przepisom NIST oraz wczesniejszym wymaganiom
Ustawy o Krajowym Systemie Cyberbezpieczenstwa, wdrozenie NIS 2.0 i aktualizacji UKSC wigze
sie z rozszerzeniem i Uaktualnieniem istniejgcych mechanizmow zabezpieczen oraz procedur.

}%7§/<7adv1s ory
Przez nasza wiedze do Twojej wartoscl.



WDROZENIE NOWYCH WYMAGAN

NIS 2.0 1 UKSC

Analiza
luki

Przeprowadzenie analizy luki
| okreslenie niezbednych zmian.

Plan
dostosowania

Przygotowanie planu
dostosowania organizacji

do nowych wymagan, w tym
okreslenie niezbednych zadan,
terminow i zasobow.

/godnie z planem dostosowania
wdrazanie poszczegolnych
rozwigzan organizacyjnych

| technicznych.

Przez nasza

advisory

wiedze do Twojej wartosci.



ORGANIZACJE DOTYCHCZAS NIEPODLEGAJACE NISI
| POPRZEDNIM WYMAGANIOM KSC

Dla organizacji, ktore dotychczas nie podlegaty przepisom NIS ani wczesniejszym wymaganiom Ustawy o Krajowym Systemie Cyberbezpieczenstwa,
wdrozenie nowych regulacji wigze sie z koniecznoscig stworzenia od podstaw odpowiednich mechanizmow zabezpieczen i procedur.

AUDYT 0 - ANALIZA LUKI

Ocena biezgcego stanu organizacji w kontekscie wymagan NIS 2.0 1 UKSC, identyfikacja luk w zabezpieczeniach | procedurach.

- Przeglad Biezgcych Praktyk: Zidentyfikowanie i dokumentowanie obecnych praktyk zarzadzania
bezpieczenstwem informacyjnym.

« Ocena Wymagan: Porownanie obecnych praktyk z wymaganiami NIS 2.0 i UKSC,
aby zidentyfikowac luki.

- Raport z Analizy Luki: Sporzadzenie raportu wskazujacego obszary wymagajace poprawy
oraz rekomendacje dotyczgce dziatan naprawczych.

Okoto 6-8 tygodni.

advisory
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— -~ ANALIZARYZYKAIZARZADZANIE

Cel: Przeprowadzenie analizy ryzyka oraz wdrazanie polityk zarzgdzania ryzykiem cyberbezpieczenstwa.

Dziatania:
 Polityki Zarzadzania Ryzykiem: Opracowanie i wdrozenie polityk zarzadzania ryzykiem.
- Ocena Zagrozen: |[dentyfikacja potencjalnych zagrozen i ocena ich wptywu.
- Przygotowanie planu ograniczenia ryzyka: Przygotowanie planu wdrozenia rozwigzan organizacyjnych i technicznych
ograniczajacych ryzyko.

Czas trwania: Okoto 2-4 tygodnie.

|~/ ZARZADZANIE INCYDENTAMI

Cel: Utworzenie procesu i procedur zarzadzania incydentami cyberbezpieczenstwa.

Dziatania:

« Procedury Zgtaszania: Opracowanie procesow i procedur zarzadzania incydentami bezpieczenstwa oraz ich zgtaszania do
odpowiednich organow, takich jak CSIRT.

« Wspotpraca z Organami: Nawigzanie wspotpracy z krajowymi i miedzynarodowymi organami odpowiedzialnymi za
cyberbezpieczenstwo.

- Testowanie Procedur: Przetestowanie procedur zarzadzania incydentami poprzez symulacje i ¢wiczenia.

Czas trwania: Okoto 2-4 tygodnie.

SOT
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SRODKI TECHNICZNE | PROCEDURALNE

Implementacja podstawowych technologii zabezpieczajgcych i dokumentacji bezpieczenstwa: polityki i procedury:.

- Polityki i Procedury Bezpieczenstwa: Opracowanie polityk procedur dotyczacych bezpieczenstwa informacji, w tym zarzadzania
dostepem, zarzadzania podatnosciami i patchingiem, monitorowania, zarzadzania tancuchem dostaw, zarzadzania
oprogramowaniem, przegladow i audytow.

« Zabezpieczenia Techniczne: Instalacja firewalli, systemow wykrywania wiaman, systemow monitorowania i korelacji zdarzen,
szyfrowanie danych i wprowadzenie wieloczynnikowego uwierzytelniania.

W zaleznosci od zidentyfikowanych ryzyk.

SZKOLENIA | PODNOSZENIE KOMPETENCIJI

Zapewnienie regularnych szkolen z zakresu cyberbezpieczenstwa dla pracownikow oraz kadry zarzadzajace).

« Programy Szkoleniowe: Organizowanie cyklicznych szkolen i warsztatow z zakresu najnowszych praktyk i zagrozen w cyberbezpieczenstwie.

» Podnoszenie Swiadomosci: \Wdrozenie programow podnoszenia $wiadomosci pracownikow na temat cyberzagrozen i najlepszych
oraktyk bezpieczenstwa.

Na biezgco

advisory
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— - AUDYTIPRZEGLADY

Cel: Testowanie skutecznosci wdrozonych rozwigzan poprzez regularne audyty, przeglady, inspekcje, testy.

Dziatania:

« Wewnetrzne Procesy Audytu: Ustanowienie wewnetrznych procesow weryfikacji skutecznosci systemow bezpieczenstwa,
w tym prowadzenia audytu, ktore bedg sprawdzac zgodnosc z przepisami NIS 2.0 1 UKSC.

- Dokumentacja i Dowody: Przygotowanie dokumentacji i dowodow na wdrozenie odpowiednich srodkow zabezpieczajacych.
- Regularne Przeglady: Przeprowadzanie regularnych przegladow wewnetrznych w celu identyfikacji i naprawy potencjalnych stabosci.

Czas trwvania: Na biezaco

www.itgrc.pl wiedze do Tw Sci. ‘



12. WYBOR ODPOWIEDNIEJ
FIRMY AUDYTORSKIEJ
LUB DORADCZEJ

KLUCZOWE KWALIFIKACJE | CERTYFIKATY

WYybor odpowiedniej firmy audytorskiej lulbb doradczej do zapewnienia zgodnosci z przepisami
NIS 2.0 oraz Ustawag o Krajowym Systemie Cyberbezpieczenstwa (UKSC) jest kluczowy dla
spetnienia wszystkich wymogow regulacyjnych i bezpieczenstwa. Ponizej przedstawiono
kKluczowe kwalifikacje i certyfikaty, ktore powinny posiadac firmy specjalizujace sie w audycie

| doradztwie w zakresie NIS 2.0 oraz UKSC.

advisory
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WYMAGANE UMIEJETNOSCI | KOMPETENCJE

Aby zapewnic, ze firma audytorska lulb doradcza posiada niezbednag wiedze | doswiadczenie,
Nalezy zwrdocic uwage Na nastepujgce umiejetnosci i kompetencje:

- Analiza Techniczna i Ewaluacja Kontroli: Kluczowe dla oceny procesow, systemow oraz skutecznosci kontroli technicznych.

« Zastosowanie Profesjonalnego Osadu: Krytyczne dla oceny skomplikowanych scenariuszy i podejmowania swiadomych decyzji
dotyczgcych zgodnosci.

- Wiedza Prawna i Regulacyjna: Ctebokie zrozumienie przepisow dotyczacych cyberbezpieczenstwa, takich jak NIS 2.0, UKSC, RODO
oraz specyficznych wytycznych sektorowych.

 Polityki Kontroli Jakosci Firmy: \Wdrozone procedury kontroli jakosci zapewniajace wysokie standardy w audytach i ocenach zgodnosci.

« Wiedza Sektorowa: Znajomosc specyficznych dla branzy wyzwan zwiazanych z zgodnosciag, np. w sektorze zdrowia, finansach,
telekomunikacji, data center oraz przemystowych systemow informatycznych (OT/ICS/SCADA).

- Zarzadzanie Ryzykiem Cyberbezpieczenstwa: Doswiadczenie w ustanawianiu ram zarzadzania ryzykiem, przeprowadzaniu ocen
ryzyka oraz wdrazaniu strategii ograniczania ryzyka.

- Ochrona Prywatnosci i Bezpieczenstwo Danych: Dogtebna wiedza na temat przepisow dotyczacych ochrony danych osobowych
| zasad bezpieczenstwa.

« Znajomos¢ Specyficznych Technologii: Ctebokie zrozumienie technologii stosowanych w réznych branzach, takich jak OT/ICS/SCADA,
systemy telekomunikacyjne, data center, urzadzenia medyczne, oraz bezpieczne tworzenie kodu, chmury i wykorzystanie Al.

advisory
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REKOMENDOWANE CERTYFIKATY

Certyfikaty cztonkow zespotu powinny odzwierciedlac ich doswiadczenie w zakresie cyberbezpieczenstwa, zgodnosci oraz audytu.

- CISM (Certified Information Security Manager): Zarzadzanie bezpieczenstwem informacji.
« CISSP (Certified Information Systems Security Professional): Zaawansowana wiedza z zakresu bezpieczenstwa.
« CEH (Certified Ethical Hacker): Techniczne testowanie bezpieczenstwa.

- CDPSE (Certified Data Privacy Solutions Engineer): Rozwigzania z zakresu prywatnosci danych.

« CCAK (Certificate of Cloud Auditing Knowledge): Audyt bezpieczenstwa chmury.

- GICSP (Global Industrial Cyber Security Professional): Specjalizacja w zakresie bezpieczenstwa systemow OT/ICS.
« CSSLP (Certified Secure Software Lifecycle Professional): Bezpieczne tworzenie oprogramowania.

« CCSP (Certified Cloud Security Professional): Bezpieczenstwo chmury.

« CISA (Certified Information Systems Auditor): \Wiedza ekspercka w audycie systemow informatycznych.

« CRISC (Certified in Risk and Information Systems Control): Zarzadzanie ryzykiem i kontrolg systemow informatycznych.
« ISO/IEC 27001 Lead Auditor: Zarzadzanie bezpieczenstwem informacji.

« ISO/IEC 22301 Lead Auditor: Zarzadzanie ciagtoscig dziatania.

advisory
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IMPLEMENTACJA STANDARDOW

Firmy audytorskie i doradcze powinny miec praktyczng wiedze na temat roznych standardow dotyczacych cyberbezpieczenstwa
oraz specyficznych technologir:

« ISO/IEC 27001: Zarzadzanie bezpieczenstwem informacji.
. ISO/IEC 22301: Zarzadzanie ciggtoscia dziatania.

« NIST SP 800-82: \Wytyczne bezpieczenstwa dla systemow automatyki przemystowej | sterowania.
 ISA/IEC 62443: Standardy bezpieczenstwa dla systemdw automatyki przemystowej i sterowania.

- OWASP (Open Web Application Security Project): Standardy bezpieczenstwa aplikacji webowych.
« Software Assurance Maturity Model (SAMM): Model zapewnienia dojrzatosci bezpieczenstwa oprogramowania.

« CSA (Cloud Security Alliance) Security Guidance: \Wytyczne bezpieczenstwa dla technologii chmury.
« NIST SP 500-291: \Wytyczne bezpieczenstwa chmury.

« MITRE ATT&CK: Standard do opisu i klasyfikacji cyberzagrozen.
« CWE (Common Weakness Enumeration): Katalog typowych stabosci bezpieczenstwa.

advisory
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PROCES WYBORU FIRMY AUDYTORSKIEJ
LUB DORADCZEJ

Wybor odpowiedniej firmy audytorskiej lub doradczej to ztozony proces, ktory wymaga oceny nie tylko kwalifikacji i certyfikatow,
ale takze zrozumienia specyficznych wyzwan i ryzyk zwigzanych z branza oraz zgodnoscig z NIS 2.0 i UKSC.

Kluczowe kroki obejmuja:

Ocena
Kwalifikacji

- Sprawdzenie czy firma posiada
odpowiednie certyfikaty
| doswiadczenie w obszarze

cyberbezpieczenstwa i zgodnoscil.

- Ocena umiejetnosci analizy

technicznej | znajomosci regulacii.

Zrozumienie
Sektorowe

- Upewnienie sie, ze firma ma

doswiadczenie w danym
sektorze i rozumie unikalne
wWyzwania zwigzane

Z Zgodnoscig.

. Zasiegniecie opinii innych
klientow firmy oraz analiza
studiow przypadkow.

- Upewnienie sig, ze firma oferuje

peten zakres ustug, od analizy
ryzyka, poprzez audyty,

0O Wsparcie w implementacii
Srodkow zabezpieczajgcych.

advisory
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12.

ZGODNOSCI1Z

NASZE PODEJSCIE DO USLUG

NIS 2.0 1 UKSC

W BW Advisory sp. z 0.0. rozumiemy, ze kazda organizacja jest unikalna, a podejscie

bez analizy kontekstu biznesowego nie o
2.0 1 Ustawg o Krajowym Systemie Cyber

Zlata W kontekscie ustug zgodnosci z NIS
pezpleczenstwa (UKSC). Naszym celem jest

dostarczanie spersonalizowanych ustug,
orofilowi ryzyka, technologii i wymogom

Ktore odpowiadajg specyficznemu
regulacyjnym kazdej organizacii.

I?“fadws ory
Przez nasza wiedze do Twojej wartosci.



ZROZUMIENIE TWOJEGO UNIKALNEGO SRODOWISKA BIZNESOWEGO

- Struktura Biznesowa i Ryzyka Branzowe: Oceniamy strukture biznesowa, specyficzne ryzyka branzowe oraz ztozonosc¢ operacji
technologicznych i zarzgdzania. Dotyczy to zrozumienia unikalnych wyzwan i ryzyk zwigzanych z roznymi sektorami, takimi jak
opieka zdrowotna, finanse, telekomunikacja, centra danych oraz przemystowe systemy kontrolne (OT/ICS/SCADA).

- Struktury Cyberbezpieczenstwa i Kontroli: Szczegdlng uwage zwracamy na branze podatne na cyberataki oraz organizacje
z zdecentralizowanymi lub ztozonymi strukturami kontroli wewnetrznej, tak aby zapewni¢ kompleksowa ochrone przed

potencjalnymi zagrozeniami.

- Analiza Modelu Biznesowego: Analizujemy ztozonos¢ modelu biznesowego, biorac pod uwage réznorodnosc ustug
technologicznych, ztozonosc systemow oraz ryzyko reputacji. To pomaga nam zrozumiec specyficzne potrzeby i wyzwania,
przed ktorymi stajg organizacje.

« Ocena Zasoboéw: Dla wiekszych organizacji uwzgledniamy ich zasoby, aby uprosci¢ proces angazowania, zapewniajac,

Z€ Nasze rozwigzania sg zarowno kompleksowe, jak i praktyczne.

« Zakres i Ztozonos¢ Ustug: Przeprowadzamy szczegodtowa ocene zakresu i ztozonosci swiadczonych ustug technologicznych,
od prostych narzedzi automatyzacji po ztozone systemy zarzadzania danymi i kontrolami przemystowymi (ICS/OT).

- Analiza Danych: Zwracamy uwage na charakter przetwarzanych danych, aby skutecznie dostosowac nasze ustugi.

« Ocena Komponentow Systemu: Analizujemy komponenty systemu istotne dla swiadczonych ustug technologicznych,
w tym architekture, punkty | struktury sieci, wykorzystywane systemy | aplikacje, jak i role personelu.

« Analiza Polityk i Procedur: Analizujemy skutecznosc polityk i procedur, aby upewnic sie, ze sg zgodne z najlepszymi praktykami
| Wymogami regulacyjnymi.

advisory

www.itgrc.pl Przez nasza wiedze do Twojej wartosci.



SPERSONALIZOWANE PODEJSCIE DO USLUG

Priorytetem jest gteboka weryfikacja projektowania i skutecznosci kontroli
oraz podejscie oparte na ryzyku, aby adresowac specyficzne podatnosci i wymogi zgodnosci.

Ciggle monitorujemy zmieniajacy sie krajobraz zagrozen i regulacji, aby zapewnic,
ze nasze podejscie pozostaje aktualne i skuteczne w obliczu nowych wyzwan i technologii.
Dobieramy zespot z odpowiednimi umiejetnosciami interdyscyplinarnymi, kompetencjami |
doswiadczeniem branzowym, aby dostosowac sie wymogow biznesowych i technologicznych. To zapewnia kompleksowe
| W petni profesjonalne podejscie do adresowania wymagan Klientow.

KOSZTY

Koszty zalezg od wielu czynnikow, takich jak branza, wielkosc¢ i ztozonose, ale zapewniamy przejrzystosc
W naszym modelu cenowym. Bedziesz rozumiec strukture kosztow | wartosc naszych ustug.

Naszym celem jest dostarczanie maksymalnej wartosci poprzez efektywna i skuteczng
realizacje ustug. Dazymy do dostarczania rozwigzan kosztowo efektywnych, ale uwzgledniajgcych petny
orofesjonalizm | Nnajwyzszg jakosc.

advisory
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NASZE PODEJSCIE
DO ZGODNOSCI
ZNIS 2.0 lUKSC

NASZE SPERSONALIZOWANE PODEJSCIE
DLA KLIENTOW IMPLEMENTUJACYCH NIS 2.0 1 UKSC
PO RAZ PIERWSZY

Przygotowanie organizacji do spetnienia wymagan NIS 2.0 | Ustawy o Krajowym Systemie
Cyberbezpieczenstwa (UKSC) po raz pierwszy moze byc skomplikowanym i czasochtonnym
zadaniem. Nasza firma wspiera organizacje, aby ptynnie przejsc przez ten proces za pomocy
dostosowanego, trzyetapowego podejscia, zaprojektowanego w celu zapewnienia zgodnosci,
wzmochnienia kontroli | ostatecznie zwiekszenia wartosci.

}%7§/<7adv1s ory
Przez nasza wiedze do Twojej wartosci.



OCENA GOTOWOSCI

Ocena obecnego stanu organizacji wzgledem standardow NIS 2.0 1 UKSC, identyfikacja luk lub brakow w projektowaniu i skutecznosci kontroli.

Zaczynamy od zaznajomienia Cie z wymaganiami NIS 2.0 | UKSC oraz okreslenia "luki zgodnosci" — obszarow, w ktorych obecne

praktyki sg niewystarczajace.

Nasz szczegotowy raport zawiera te luki wraz z jasnymi rekomendacjami dotyczacymi ich naprawy.

Okoto 6-8 tygodni.

/ naszych dotychczasowych doswiadczen wynika, iz olbszarami,
ktore czesto posiadajg stabosci sa:

1. Zarzadzanie Podatnosciami: Brak proaktywnego podejscia do
identyfikacji i tagodzenia podatnosci systemowych.

2. Zarzadzanie Konfiguracjg i Utwardzaniem Systemu: Systemy
czesto sg wdrazane z domyslinymi, niezabezpieczonymi konfiguracjami.

3. Planowanie Ciggtosci Dziatania (BCP)/Planowanie Odzyskiwania
po Katastrofie (DRP): Niewystarczajgce plany ciggtosci dziatania
| odzyskiwania po katastrofie.

4. Niewystarczajgce Kontrole Dostepu: Brak scistych kontroli nad tym,
Kto ma dostep do wrazliwych danych | systemaow.

5. Niewlasciwe Procedury Zarzadzania Zmianami: Zmiany w
systemach i oprogramowaniu sg dokonywane ez odpowiedniego
Sledzenia lub testowania, co prowadzi do powstawania podatnosci.

6. Brak Silnej Kultury Bezpieczenstwa: Pracownicy czesto s3
Nnajstalbszym ogniwem w cyberbezpieczenstwie z powodu pbraku
Swiadomosci | kompetencii.

7. Niedostateczne Plany Reagowania na Incydenty: Brak dobrze
zdefiniowanego planu reagowania na incydenty cyberbezpieczenstwa.

8.

10.

1.

12.

13.

14.

15.

Niespojne Praktyki Szyfrowania Danych: \Wrazliwe dane czesto nie
sg odpowiednio szyfrowane, zarowno w spoczynku, jak i w trakcie
przesytania.

Stabe Srodki Ochrony Sieci: Sieci sg czesto niewystarczajgco
chronione przed zagrozeniami zewnetrznymi i wewnetrznymi.

Nieaktualne lub Niezatatane Systemy: Brak regularnych
aktualizacji i tatek moze pozostawic systemy podatne na nowe
zagrozenia.

Brak Kompleksowych Ocen Ryzyka: Organizacje czesto pomijaja
regularne, kompleksowe oceny ryzyka.

Nieskuteczne Zarzadzanie Dostawcami: Zewnetrzni dostawcy
MOg3a Nie przestrzegac standardow cyberbezpieczenstwa organizacji.

Brak Dokumentacji Polityk i Procedur: Polityki i procedury
cyberbezpieczenstwa sg nieudokumentowane lub nieaktualne.

Brak Bezpiecznego Cyklu Zycia Oprogramowania (SDLC): \Wiele
organizacji nie integruje bezpieczenstwa w kazdej
fazie procesu tworzenia oprogramowania.

Niewystarczajgce Monitorowanie Techniczne: Brak ciggtego
mMonitorowania systemow, infrastruktury i aplikacji, co prowadzi
do opdznionego wykrywania podatnosci | zagrozen.

advisory
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ZAMKNIECIE LUK

W Fazie 2 procesu zgodnosci, organizacja angazuje sie aktywnie w zamykanie luk zidentyfikowanych podczas oceny gotowoscl.
Ta faza jest kluczowa dla dostosowania praktyk do standardow NIS 2.0 i UKSC oraz przygotowania do audytu.

- Na podstawie Wstepnych Rekomendacji: Organizacja wykorzystuje nasze rekomendacje jako fundament
do rozwigzania zidentyfikowanych wrazliwosci | stabosci.

« Wspoltpraca z Niezaleznymi Doradcami: Aby zachowac integralnosc¢ procesu audytu i unikac konfliktow intereséw, mozesz
wspotpracowac z zewnetrznymi, niezaleznymi doradcami, ktdorzy mogg dostarczyC dodatkowych wgladow | wskazowek.

- Wdrazanie Zmian: Organizacja jest odpowiedzialna za integracje tych zmian w swoich wewnetrznych procesach.
Ta faza jest kluczowa dla pethego zrozumienia i internalizacji wymagan NIS 2.0 i UKSC,

- Dostosowane Podejscie: Uznajac unikalne aspekty organizacji, plan dziatania bedzie dostosowany do specyficznych
potrzeb | okolicznoscil.

« Ramy Czasowe: Czas potrzebny na skuteczne zamkniecie tych luk bedzie rozny, w zaleznosci od ich ztozonosci i wagi.
Podkreslamy, ze wazniejsze jest skuteczne rozwigzanie niz szybkosc.

- Niezalezna Wspétpraca: Podczas gdy organizacja wewnetrznie jest odpowiedzialna za ten etap, wykorzystanie ekspertyzy
Nniezaleznych doradcow moze przyniesc cenne wsparcie | zapewnic wszechstronne podejscie do zgodnosci.

- Zapewhnienie Niezaleznosci Audytu: Taka wspotpraca wzmacnia obiektywny charakter nadchodzacego audytu, zapewniajac
brak konfliktow interesow.

advisory
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|~/ AUDYTCYBERBEZPIECZENSTWA

Po zakonczeniu poczatkowych przygotowan i zamknieciu luk, przechodzimy do fazy audytu zgodnego z NIS 2.0 i UKSC.
Ta faza obejmuje bardziej kompleksowaq i ciggta ocene srodowiska kontrolnego organizacji przez okreslony okres.

Audyt NIS 2.0 i UKSC:

« Zakres: Ten audyt ocenia zarowno odpowiednie zaprojektowanie kontroli, jak i ich operacyjna skutecznosc
zgodnie z wymaganiami zgodnosci.

« Szczegotowe Sprawozdanie: Audyt konczy sie szczegdtowym raportem odzwierciedlajacym nasza niezalezna
| obiektywng opinie na temat zgodnosci. Oferuje on dogtebng analize zaprojektowania i skutecznosci kontroli.

Szacowany Czas Trwania: Minimalny Interwat:

Okoto 8-12 tygodni, w zaleznosci Obowigzkowy minimalny czas
od zakresu audytu. to 2 lata miedzy audytami.

/ A ry
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NASZE ZAANGAZOWANIE Z ROZNYMI
KLUCZOWYMI FUNKCJAMI ORGANIZACII

W procesie zgodnosci z NIS 2.0 i Ustawag o Krajowym Systemie Cyberbezpieczenstwa (UKSC) angazujemy sie z roznymi kluczowymi funkcjami
W Twojej organizacji, z szczegolnym naciskiem na role zwigzane z IT, HR, technologiami produkcyjnymi oraz ochrong fizyczng. Nasze podejscie

jest dostosowane, aby zapewnic kompleksowe pokrycie i dogtebne zrozumienie srodowiska kontrolnego. Oto jak roznicujemy nasze zaangazowanie
W zaleznosci od funkcji organizacyjnych:

SKUPIENIE NA KLUCZOWYCH FUNKCJACH ORGANIZACYINYCH Kluczowe Role i Departamenty:

.- Ocena praktyk bezpiecznego tworzenia oprogramowania
. Odpowiedzialnosé za ogdlne bezpieczenstwo IT, ochrone | bezpieczenstwa aplikacji. Zapewnienie, ze wszystkie etapy
danych oraz zarzadzanie technologia. Zapewnienig, ze strategie cyklu zycia oprogramowania (SDLC) zawierajg elementy
I'T i systemy sg zgodne z wymaganiami NIS 2.0 i UKSC. bezpieczenstwa.

. Skupienie na zabezpieczeniu sieci, szyfrowaniu danych - Zrozumienie strategii zarzadzania ryzykiem organizacji oraz
| kontrolach dostepu. Zarzadzanie i utrzymanie infrastruktury IT zapewnienie zgodnosci z regulacjami. Implementacja
wspierajgcej operacje organizacji. | monitorowanie skutecznosci kontroli ryzyka.

ry
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. Ocena i wdrozenie kontroli zwigzanych z zarzadzaniem - Dostarczanie operacyjnych spojrzenia na temat kontroli
procedurami kadrowymi. Zapewnienie, ze polityki W swoich jednostkach.
bezpieczenstwa sg skutecznie komunikowane
| przestrzegane przez caty personel.

- Zaangazowanie jest kluczowe dla uzyskania holistycznego
spojrzenia Na zarzadzanie, cele organizacyjne oraz praktyki

- Zapewnienie bezpieczenstwa systemow kontrolnych zarzadzania ryzykiem.
| operacyjnych. Implementacja i monitorowanie srodkow
ochrony specyficznych dla systemow przemystowych, zgodnie

7 najlepszymi praktykami i standardami, takimi jak ISAIEC 62443, - Szczegollnie wazne dla zrozumienia zarzadzania dostawcami

zewnetrznymi i ich wptywu na srodowisko kontrolne.

. Zapewnienie ochrony fizycznej infrastruktury. Ocena
| wdrozenie srodkow bezpieczenstwa fizycznego,
aby chronic¢ przed nieautoryzowanym dostepem
oraz innymi zagrozeniami fizycznymi.
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NASZE PODEJSCIE
1CZAS TRWANIA AUDYTU

- Nasze podejscie polega na doktadnym zrozumieniu i ocenie wewnetrznych polityk, procedur,
kontroli oraz praktyk zarzadzania ryzykiem w Twojej organizaciji.

- Upewniamy sie, ze wszystkie istotne funkcje I'T sg kompleksowo ocenione.

- Polityki I procedury przechodzg szczegotowag analize, koncentrujac sie na porzagdku, organizacji,
wewnetrznej spojnosci, przeptywie danych oraz podziale obowigzkow i odpowiedzialnosci.

« Spersonalizowana Ustuga: Uznajac, ze jedno podejscie nie pasuje do wszystkich organizacji,
nasze ustugi sg wysoce spersonalizowane w oparciu o unikalne cechy organizacji — profil ryzyka,
oferowane ustugi, otoczenie regulacyjne oraz wielkosc organizacji.

- Ekspert Zespot: Nasi doswiadczeni audytorzy przynosza bogatg wiedze w ocenie procesow
biznesowych i systemow kontrolnych.

- Jasna Komunikacja: Utrzymujemy otwarte linie komunikacji przez caty proces audytu,
Zapewniajac, ze potrzeby i obawy sg szybko adresowane.
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1>. BW ADVISORY SP. Z 0.0.

O nas

BW Advisory Sp. z 0.0. to firma z ugruntowang pozycja na rynku, specjalizujgca sie w nowoczesnych technologiach, bezpieczenstwie
iInformacji oraz GRC (Governance, Risk Management, and Compliance) & Audyt z siedzibg gtowng w Polsce oraz biurami w Wielkiej
Brytanii | Zjednoczonych Emiratach Arabskich. JestesSmy liderem w dostarczaniu ustug audytowych IT o najwyzsze] jakosci,

z doswiadczonym 10-osobowym zespotem ekspertow operujgcych w roznych sektorach.

Nasze ustugi obejmujg pogtebione audyty SOC 1, SOC 2, SOC 3, a takze inne audyty SOC w branzach takich jak finansowa, energetyczna
| ICT. Specjalizujemy sie w kompleksowych ustugach bezpieczenstwa i audytu IT, ktadac szczegolny nacisk na skutecznosc systemow
kontroli wewnetrznej i zarzadzania ryzykiem. Oferujemy doradztwo przy wyborze | wdrozeniu systemow GRC, analizie przyczyn porazek
biznesowych oraz dostarczamy kompleksowa wiedze o ryzykach dla organizacji. Nasza wiedza obejmuje takze miedzynarodowe
standardy zgodnosci | cyberbezpieczenstwa, technical due diligence oraz cyfryzacje tadu korporacyjnego w grupach kapitatowych, ze
szczegolnym uwzglednieniem ekspansji zagraniczne).

BW Advisory posiada bogate doswiadczenie w realizacji zaawansowanych projektow dla sektora prywatnego i publicznego, pracujac dla
INstytucji o wysokim profilu ryzyka oraz opracowujac procedury bezpieczenstwa dla krytycznych instalacji. Nasza pasja do dzielenia sie
wiedzg skierowata nas rowniez w strone edukacji, prowadzimy akredytowane szkolenia i warsztaty. Nasze rozlegte doswiadczenie

w audycie systemow IT/OT oraz znajomosc specyfiki regulacyjnej rynkéw amerykanskich i europejskich pozwala nam skutecznie
wspierac klientow w zgodnosci z wymaogami prawnymi i zarzadzaniu ryzykiem.

Nasze ustugi obejmujg rowniez globalne ustugi prywatnosci i zgodnosci I'T oraz ustugi zgodnosci | bezpieczenstwa Al, co pomaga
organizacjom zarzadzac wyzwaniami wspotczesnego rynku technologii i bezpieczenstwa.
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NASZE KLUCZOWE PROJEKTY

Doradztwo w Sektorze Lotnictwa Cywilnego: Nasze doswiadczenie obejmuje analize 8.
| poprawe procedur bezpieczenstwa i ochrony w duzych projektach lotniczych, w tym
opis procesow i analize ryzyka dla zaawansowanego modelu statku powietrznego.

Konsultacje w Sektorze Energetycznym: Skutecznie doradzalismy i wdrazalismy
wewnetrzne regulacje dla efektywnosci operacyjnej w instalacjach wysokiego ryzyka,
szczegolnie w branzy gazowej, zgodnie ze scistymi standardami bezpieczenstwa ISRS.

Analiza Przyczyn Porazek Biznesowych: Przeprowadzilismy innowacyjna

| wielowymiarowag analize dla gtdwnego podmiotu w sektorze energetycznym,
wykorzystujgc narzedzia audytowe, techniki badania wypadkow lotniczych | badania
socjologiczne w celu identyfikacji gtownych przyczyn porazek | rekomendowania
ulepszen.

Audyty i Konsultacje Software Escrow dla Branzy Finansowej: Nasza wiedza
obejmuje audytowanie i doradztwo w procesach software escrow dla oprogramowania
branzy finansowej, dostosowanego do rynku azjatyckiego.

Szkolenia z Zarzadzania R6znorodnymi Ryzykami: Realizowalismy doradztwo
| programu edukacyjne z zarzgdzania ryzykiem dla roznych sektorow, w tym
finansowego, rozwojowego | energetycznego.

Rozwdj, Doradztwo i Wdrozenie Zintegrowanych Systemoéw GRC: Nasze

osiggniecia obejmujg projektowanie, doradztwo | wdrazanie zintegrowanych systemow
GRC w firmach swiadczacych ustugi medyczne i produkeyjne. Znaczaco przyczynilismy 13
sie do rozwoju rynku GRC dla kilku wiodgcych firm oprogramowania

| doradztwa.

Zarzadzanie Ciggtoscia Biznesu/Resiliency/Antifragility: AudytowaliSmy,
wdrazalismy i doradzalismy gtownym grupom kapitatowym w sektorze energetycznym
| rynkach wymiany energii z zakresu Systemow Zarzadzania Ciggtoscig Dziatania.

Rozwigzania w Zakresie Bezpieczenstwa Informacji i Cyberbezpieczenstwa:
Przeprowadzilismy audyty, analizy | wdrozenia systemow bezpieczenstwa informacji
| cyberbezpieczenstwa w roznych branzach, w tym branzy finansowej, medycznej

I energetycznej.

Kompleksowe Audyty Bezpieczenstwa: Nasze audyty bezpieczenstwa zapewniaja
zgodnosc z miedzynarodowymi standardami w zakresie bezpieczenstwa informacji,
cyberbezpieczenstwa i prywatnosci dla roznych globalnych organizacji.

. Wdrazanie Rozwigzan Zgodnosci: Specjalizujemy sie we wdrazaniu rozwigzan compliance

zwigzanych z ochrong danych, w tym RODO, prawem USA | Wielkiej Brytanii, a takze
politykami prywatnosci gtownych firm technologicznych, w roznych sektorach IT.

Implementacja SOC1i SOC2 dla firmy gamingowej: \Wdrozono ramy ISO 27001, SOCI
finansowego, co umozliwito firmie spetnienie miedzynarodowych standardow

bezpieczenstwa | zgodnosci.

. Implementacja SOC2 dla platformy Al SaaS dla firmy wellnes: Przeprowadzono ocene

gotowosci oraz wdrozono ramy prywatnosci i SOC2, w tym zgodnosc z przepisami
prawnymi takimi jak RODO, HIPAA oraz wybranymi amerykanskimi przepisami stanowymi
(CCPa, CPRA). Dodatkowo wdrozono wymagania zgodnosci z Al, zapewniajac wysokie]
Jjakosci kontrole bezpieczenstwa, prywatnosci i odpowiedzialnosci algorytmaow Al

. Weryfikacja i opis mechanizmoéw kontroli IT dla grupy firm z branzy spozywczej, w

ramach oceny SOX 2002: Przeprowadzono weryfikacje oraz opis ogolnych mechanizmow
kontroli IT zgodnie z wymaganiami SOX sekcja 404 oraz wymaganiami grupy i firmy matki
notowanej na gietdzie w USA. Zapewniono zgodnos¢ z miedzynarodowymi standardami
oraz wymogami sprawozdawczosci finansowe.

Nasze doswiadczenie podkresla nasze zaangazowanie w jakosc, elastycznosc i zdolnosc do dostarczania rozwigzan spetniajgcych unikalne potrzeby naszych klientow na szybko
zmieniajacym sie globalnym rynku. Wskazane portfolio wybranych projektow podkresla nasze bogate doswiadczenie | wszechstronnosc w obstudze ztozonych projektow i zadan
wysokiego ryzyka w roznych sektorach. Cieszymy sie z naszej zdolnosci do adaptacji | wyrdzniania sie w szeregu wymagajacych srodowisk, dostarczajgc ustugi doradcze,

audytowe | wdrozeniowe najwyzszej jakosci.
V ALK SOI’

edze do L\WArtogci.
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SEBASTIAN
BURGEMEIJSTER

Sebastian ma ponad 15 lat doswiadczenia w audycie wewnetrznym

| zewnetrznym, wdrazaniu oraz zarzadzaniu obszarami drugiej | trzecigj
liNii zapewnienia w organizacji. Posiada doswiadczenie w implementac]i,
doradztwie i audytowaniu systemow zarzgdzania bezpieczenstwem
informacji, zarzgdzaniem ustugami IT, zarzadzaniem ryzykiem oraz
zarzgdzaniem jakoscig w roznych branzach i organizacjach, w tym
mMiedzynarodowych firmach z USA, UE, Wielkig] Brytanii i Australii.

Jest propagatorem zintegrowanej filozofii GRC, nowych technologii oraz
INtuicyjnego i zwinnego podejscia do zapewnienia bezpieczenstwa
organizacji. Sebastian jest wspottworca Antifragility Institute w Chicago,
oyt prezesem | dtugoletnim cztonkiem zarzadu Instytutu Audytorow
Wewnetrznych II1A Polska, jest aktywnym cztonkiem AICPA, 1A, ISSA,
ISACA oraz OCEG. Petnit funkcje cztonka niezaleznego w Komitecie
Audytu Ministerstwa Spraw Zagranicznych oraz pracowat w grupach
roboczych ds. cyberbezpieczenstwa przy Ministrze Cyfryzacji.

Posiada prestizowe miedzynarodowe certyfikaty zawodowe, w tym CISA,
CISM, CRISC, CDPSE, CCAK, CCSA, CCAP, CRMA, LA ISO27001, LA
1ISO20000, CSXF, ACE, GRCP, GRCA, COBIT2019F, COSO Internal Control,
Advanced SOC, Cybersecurity Advisory Services, SOC for cybersecurity,
SOC for supply chain oraz jest akredytowanym trenerem ISACA.

PIOTR
WELENC

Piotr Welenc to doswiadczony profesjonalista z ponad 25-letnim doswiadczeniem
w branzy IT, audycie wewnetrznym i zewnetrznym. Posiada bogate doswiadczenie
zawodowe, zdobyte w pracy dla najwiekszych instytucji finansowych i prawnych

w Polsce i Europie. Piotr specjalizuje sie w audycie wewnetrznym i IT, a jego wiedza
ekspercka obejmuje rowniez zarzadzanie ryzykiem, optymalizacje procesow,
zarzgdzanie korporacyjne i 1T, zgodnosc oraz ustawe Sarbanes-Oxley z 2002 roku
(SOX). Petnit funkcje przewodniczgcego/cztonka Rady Nadzroczej lub doradcy

W spotkach notowanych na GPW w zakresie GRC oraz ESG.

Piotr jest wspotautorem systemow I T wspierajgcych procesy GRC w spotkach
notowanych na GPW oraz instytucjach opieki zdrowotnej, pierwszego systemu

klasy GRC w Polsce, ktory cyfryzowat procesy w firmach. Poza rolami zawodowymi
Piotr jest zaangazowanym edukatorem, wyktadajgcym na studiach podyplomowych
z zakresu audytu wewnetrznego, IT, zarzgdzania ryzykiem oraz aktywnie .
uczestniczacym w grupach roboczych ds. cyberbezpieczenstwa przy

Ministerstwie Cyfryzacji.

Ponadto Piotr jest wspoitzatozycielem Instytutu Antifragility w Chicago, ktadgcego
nacisk na innowacje i odpornosc. Posiada kolekcje prestizowych miedzynarodowych
certyfikatow zawodowych, w tym MBA, CISA, CICA, CGEIT, CRISC, CDPSE, CRMA,
ACO, AESGO, QAVal, 1ISO22301 LA, ISO27001 LA 1 ISO20000 LA. Jako akredytowany
trener ISACA, kontynuuje wkfad w rozwoj zawodowy innych.
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Bezpieczenstwo Organizacyjne i Odpornos¢ Cybernetyczna: Tworzenie kompleksowych strategii
dla bezpieczenstwa i odpornosci Na poziomie organizacyjnym.

Zgodnos¢ z Cyberbezpieczenstwem i Jej Wzmachnianie: Dostosowywanie systemow
cyberbezpieczenstwa do kluczowych przepisow tj. Dyrektywy NIS2, DORA, CER, ustawy o Krajowym
Systemie Cyberbezpieczenstwa (KSC), rekomendacjami i wytycznymi KNF oraz standardami
mMiedzynarodowymi m.in. ISO 27001, ISO 27017, ISO 27018, ISO 27701, ISO 22301, NIST, FedRAMP, TSC
dla SOC2, CCM.

Zgodnos¢ z Wymaganiami Prywatnosci i Ochrony Danych Osobowych: \Wdrazanie i wzmacnianie
systemow ochrony danych osobowych w oparciu o Europejskie i Miedzynarodowe wymagania,

tj. RODO, UK GDPR, CCPA/CPRA, COPPA, HIPPA oraz wymagania korporacyjne np. Microsoft SSPA,
t). w celu zapewnienia zgodnosci.

Ustugi Zarzadzania Ryzykiem Strony Trzeciej (TPRM): Specjalizujemy sie w ocenie i zarzadzaniu
ryzykiem zwigzanym z bezpieczenstwem informacji, odpornoscig organizacyjna i ochrong danych
osobowych przy wspotpracy ze stronami trzecimi. Nasze dziatania obejmujg kompleksowa analize

| audyty zgodnosci z miedzynarodowymi standardami, zapewniajgac przestrzeganie najlepszych
praktyk w zakresie bezpieczenstwa informacji i ograniczenie ryzyka dlaklienta koncowego.

Ustugi Wirtualne: Oferowanie wirtualnych rél takich jak Dyrektor ds. Bezpieczenstwa Informacji
(CISO), Inspektor Ochrony Danych (DPQO), Oficer ds. Zgodnosci (CCO), Oficer ds. Ryzyka (CRO) oraz
Oficer ds. Ryzyka w tancuchu Dostaw (CSCRQO) dla elastycznego, eksperckiego wsparcia organizacji.

Zaawansowane Audyty Cyberbezpieczenstwa: Specjalizacja w kompleksowych audytach IT,
bezpieczenstwa informacji i cyberbezpieczenstwa, zaprojektowanych do rygorystycznej oceny
systemow zgodnie ze standardami branzowymi i wymogami regulacyjnymi np. KSC.
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Integracja Zaawansowanych Technologii: Oferowanie strategicznego projektowania funkgji IT, zarzadzania

| doradztwa, ze szczegolnym uwzglednieniem nowych technologii takich jak Al, ML, |oT.

Strategia Blockchain i Metaverse: Zapewnianie eksperckiego doradztwa w zakresie integracji technologii
blockchain i metaverse w celu optymalizacji efektywnosci operacyjnej | budowania przewagi konkurencyjnej.
Strategia IT | Zarzadzanie Ustugami: Doradztwo w zakresie strategii IT (COBIT2019) i ram zarzadzania
ustugami (ISO 20000, ITIL).

Technical due dilligence (techniczny due diligence): Zewnetrzna profesjonalna i obiektywna ocena poziomu
technicznego, IT i bezpieczenstwa podmiotdw gospodarczych, w szczegdlnodci w trakcie procesu zakupu /
finansowania..

Zintegrowane Rozwigzania GRC i IT GRC: Dostarczanie kompleksowych rozwigzan w obszarze tadu,
Ryzyka | Zgodnosci oraz specyficznych wyzwan IT GRC.

Rozwdj Systemow Compliance: Budowanie i rozwijanie systemow zgodnosci, ze szczegdlnym naciskiem
Nna ochrone prywatnosci i zarzadzanie ryzykiem operacyjnym.

Wzmochnienie Zarzadzania Ryzykiem i Odpornoscia: Poprawa ram zarzadzania ryzykiem i governance
W celu zwiekszenia odpornosci i dojrzatosci organizacji.

Specjalistyczne Ustugi Audytowe: Prowadzenie szeregu specjalistycznych audytow, w tym ISAE 3402,
SSAETG, SOC T, 2, 3, koncentrujgcych sie na roznych aspektach operacyjnych i zgodnosci.

Kompleksowy Audyt IT: Oferowanie szczegotowych audytow IT, badajgcych skutecznosc, bezpieczenstwo
| odpornosc infrastruktury IT, zapewniajac ich zgodnosc z celami biznesowymi i wymogami zgodnosci.
Dogtebny Audyt Cyberbezpieczenstwa: \Wykonanie audytow cyberbezpieczenstwa, ocena adekwatnosci
| skutecznosci zabezpieczen cyberbezpieczenstwa, identyfikacja luk i dostarczanie praktycznych wskazowek do
wzmacniania bezpieczenstwa.

Audyt Ciggtosci Dziatania: Prowadzenie audytow plandw ciggtosci dziatania w celu zapewnienia, ze sg one
el : kompleksowe, skuteczne i zgodne z najlepszymi praktykami i standardami.

' 4 Niezalezne Ustugi Zapewnienia i Doradztwa: Dostarczanie specjalistycznych, bezstronnych ocen

| konsultacji, majgcych na celu podniesienie jakosci i bezpieczenstwa operacji biznesowych.
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Ocena Zgodnosci z Al: Przeprowadzamy szczegodtowe oceny zgodnosci z miedzynarodowymi
standardami Al, takimi jak ISO/IEC 42001, NIST Al Risk Management Framework oraz wytyczne OECD
dotyczgce Al oraz regulacjami, w tym EU Al Act, DCIA, RODO i CCPA.

Zarzadzanie Ryzykiem Al: Oferujemy wsparcie w zarzadzaniu ryzykiem zwigzanym z Al, w tym ocene
ryzyka, identyfikacje luk oraz rozwadj strategii zarzadzania ryzykiem.

Zarzadzanie Danymi i Prywatnoscia: Pomagamy w implementacji technologii ochrony prywatnosci,
takich jak anonimizacja danych i prywatnosc roznicowa, W celu zapewnienia zgodnosci z regulacjami
ochrony danych osobowych.

Bezpieczenstwo Systemow Al: Zapewniamy wsparcie w tworzeniu bezpiecznych systemow Al,
obejmujgce mechanizmy obronne przeciwko atakom adwersarialnym oraz zabezpieczenia systemow Al
zgodnie z najlepszymi praktykami branzowymi.

- Ciggte Monitorowanie i Doskonalenie: Oferujemy ustugi ciggtego monitorowania i doskonalenia
systemow Al, aby zapewnic ich zgodnosc z najnowszymi regulacjami i standardami technologicznymi.

« Audyt i Certyfikacja Al: Przeprowadzamy audyty zgodnosci Al oraz przygotowujemy do certyfikacji,
takich jak SOC2+ oraz ISO/I EC 42001, zapewniajac petng zgodnosé z wymogami regulacyjnymi
oczekiwaniami klientow.

INtegracja aspektow srodowiskowych, spotecznych i zarzadzania w strategie firmy.
Doradztwo | wdrazanie praktyk zrownowazonego rozwoju.

Analiza i ocena wptywu dziatalnosci firmy na srodowisko i spotecznosc.
Wspieranie transparentnosci i odpowiedzialnosci korporacyjnej.

Audyt przygotowania do spetnienia wymogow ESC.

Konsultacje Biznesowe i IT: Pomoc w opracowaniu i wdrozeniu spojnych i przysztosciowych strategii
biznesowych I IT.

Zarzadzanie Kosztami i Przygotowanie do Certyfikacji ISO: Doradztwo dla organizacji
W zarzadzaniu kosztami i przygotowaniu do certyfikacji ISO, zapewniajgc zgodnosc z
mMiedzynarodowymi standardami.

Nasza oferta obejmuje kompleksowe ustugi dostosowane do potrzeb kazde] organizacji,

poOMagajac im o0siggnacC wyznaczone cele strategiczne, operacyjne | technologiczne,

a takze zapewnicC zgodnosC z obowigzujacymi przepisami oraz zasadami ESC.
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