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Podrecznik cyberbezpieczenstwa i odpornosci

Bl 1. WPROWADZENIE

11. Celi zakres podrecznika

Celem niniejszego podrecznika jest dostarczenie przedsiebiorcom — zardwno
matym i srednim firmom (MSP), jak i wiekszym organizacjom — praktycznego
zestawu dobrych praktyk w zakresie cyberbezpieczenstwa, ochrony informacji
I budowania odpornosci operacyjne). Dokument ten nie jest zbiorem sztywnych
wymagan, ale przewodnikiem, ktory pokazuje, jak krok po kroku rozwijac zdol-
Nosci organizacji, od podstawowe] higieny cyberbezpieczenstwa po zaawanso-
wane procesy zarzadzania ryzykiem i zarzadzaniem zgodnosciag z wymaganiami
prawnymi i klientow.

Podrecznik uwzglednia specyfike polskiego i europejskiego otoczenia regulacyj-
nego, a takze globalne standardy. Adresowany jest do osob odpowiedzialnych
za zarzadzanie IT, bezpieczenstwo informacji, compliance i ciggtosc dziatania, jak
rowniez do wtascicieli firm, zarzadow | kadry menedzerskiej.

1.2. Jak korzystac z podrecznika

Podrecznik zostat opracowany w sposob modutowy. Poszczegolne rozdziaty
mozna czytacC niezaleznie, ale petne wykorzystanie nastepuje przy przejsciu
przez caty cykl: od analizy zagrozen, przez wdrozenie dobrych praktyk, az po
planowanie odpornosci | reagowanie na incydenty. Dzieki temu kazda orga-
nizacja moze dostosowac zakres wdrozen do witasnych potrzeb, branzy i zaso-
bow.

1.3. Kontekst Polski i Unii Europejskiej

Polska w ostatnich latach, na bazie regulacji UE, wdrozyta szereg regulacji i prak-
tyk, ktore bezposrednio wptywaja na sposob, w jaki przedsiebiorcy powinni pod-
chodzi¢ do bezpieczenstwa informacji:

> Krajowy System Cyberbezpieczenstwa (KSC) — wprowadzajacy obo-
wigzki zgtaszania incydentow i budowania odpornosci dla podmiotow
kluczowych | operatorow ustug kluczowych.

» RODO - wymagajgcy zapewnienia poufnosci, integralnosci i dostepnosci
danych osobowych oraz raportowania naruszen w ciggu 72 godzin.
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> DORA (Digital Operational Resilience Act) - obowigzujacy w cate]
UE, szczegolnie w sektorze finansowym, naktadajgcy wymogi testowa-
Nia odpornosci cyfrowej, zarzadzania ryzykiem dostawcow ICT | rapor-
towania incydentow do regulatorow. DORA poprzez wymagania zarza-
dzania ryzykiem dostawcow naktada na podmioty swiadczgce ustugi
ICT dla sektora finansowego dodatkowe wymagania bezpieczenstwa.

» Wytyczne KNF - w szczegolnosci dotyczgce outsourcingu ustug ICT,
chmury obliczeniowej oraz zarzadzania ryzykiem.

> NIS2 - to dyrektywa Unii Europejskiej, ktorej celem jest podniesie-
nie poziomu cyberbezpieczenstwa w cate] wspolnocie. Obejmuje
szerszy zakres podmiotow niz wczesniejsza NIS, w tym kluczowe
sektory gospodarki oraz dostawcow ustug cyfrowych, energetycz-
nych, zdrowotnych czy transportowych. Naktada obowigzki w za-
Kresie zarzadzania ryzykiem, raportowania incydentow i wdrazania
Srodkow ochronnych, aby zwiekszyC odpornosc organizacji na cy-
berzagrozenia.

> Woytyczne ENISA (European Union Agency for Cybersecurity) -
— ENISA to agencja unijna publikujaca przewodniki | raporty wspie-
rajgce panstwa cztonkowskie i organizacje europejskie w budowa-
Niu cyberodpornosci.

Te ramy prawne, zasady, wytyczne i dobre praktyki stanowia fundament, ktory
kazdy przedsiebiorca dziatajgcy w Polsce i UE musi uwzgledniac w swojej stra-
tegii cyberbezpieczenstwa oraz w zapewnieniu zgodnosci z prawem.

1.4. Miedzynarodowe standardy i wymagania
klientéow

Obok regulacji krajowych iunijnych, przedsiebiorcy powinniczerpac z globalnych
standardow, ktore stanowiag punkt odniesienia w obszarze bezpieczenstwa
iInformacji oraz bardzo czesto sg wymagane przez klientow:

= ISO/IEC 27001 - miedzynarodowy standard dot. systemu zarzadzania bez-
pieczenstwem informacji (ISMS), certyfikowalny | powszechnie wymagany
W relacjach biznesowych, zwtaszcza w Euroazji.
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=

ISO 22301 - standard zarzadzania ciggtoscia dziatania, integrujacy cyber-
bezpieczenstwo z planowaniem odpornosci biznesowe|. Podobnie jak
|ISO 27001, jest to standard certyfikowalny | powszechnie wymagany w re-
lacjach biznesowych.

= TSC (Trust Services Criteria) — kryteria opracowane przez AICPA, be-

dace podstawag raportow SOC 1, SOC2, SOC2+, SOC3 oraz pozostatych
raportow SOC (System and Organizational Controls); obejmuja piec
zasad: bezpieczenstwo, dostepnosc, integralnosc przetwarzania, pouf-
NosSC | prywatnosc. Jest to wymog w relacjach biznesowych z organiza-
cjami z Ameryki Potnocnej, Wielkiej Brytanii, Australii i Nowej Zelandii
(rzadziej w UE). Coraz czesciej wymagane w relacjach biznesowych na
catym swiecie jako tzw: ,ztoty standard zapewnienia”. Powszechnie ce-
niony I uznawany jako wystarczajacy dla zapewnienia klientodw o wyso-
Kim poziomie bezpieczenstwa konkretnych ustug.

Raport SOC 1- dotyczy kontroli majacych wptyw na sprawozdawczosc
finansowa uzytkownika ustug. SOC 1 jest dedykowany firmom, ktore
Swiadcza ustugi majace wptyw na dane finansowe swoich klientow —
— m.in. dostawcom ustug przetwarzania roszczen ubezpieczeniowych,
powiernikom aktywow inwestycyjnych, dostawcom oprogramowania
I sSrodowisk technologicznych, operatorom chmury oraz centrom da-
nych.Jezeli przetwarzane dane wptywaja na szeroko pojmowang spra-
wozdawczosc finansowa Klienta, zazwyczaj zada on okazania atesto-
wanego raportu SOC 1.

Raport SOC 2 -skupiasie na kontrolach zwigzanych z bezpieczenstwem,
dostepnoscia, integralnoscig przetwarzania, poufnoscig i prywatno-
scia. Raport przeznaczony jest dla zarzaddw organizacji ustugowych,
klientow, partnerow biznesowych i audytorow technicznych. SOC 2 jest
szczegolnie istotny dla dostawcow ustug IT, chmurowych | outsourcin-
gowych, poniewaz potwierdza ich zaangazowanie w ochrone danych
| Ciggtosc dziatania. Jest standardem duzo bardziej rygorystycznym niz
1ISO27001, ale przez to bardziej cenionym przez Klientdow o szczegolnych
wymaganiach.
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EE 2. AKTUALNY STAN ZAGROZEN

2.1. Dynamika cyberzagrozen w Polsce i UE

W ostatnich latach Polska | Unia Europejska znalazty sie w centrum eskalujace]
fali cyberatakow. Wedtug raportow gtownymi kategoriami atakow pozostaja:
ransomware, phishing, ataki na tancuch dostaw oraz zagrozenia zwigzane ze
sztuczng inteligencja. Sa one statym elementem trwajacej wojny hybrydowej.

W Polsce, zgodnie z raportami CSIRT NASK | CERT Polska, rosnie liczba incyden-
tow zwigzanych z phishingiem i oszustwami finansowymi — w ostatnim roku
odnotowano kilkadziesiat tysiecy przypadkow kampanii podszywajacych sie
pod banki, platformy kurierskie | operatorow telekomunikacyjnych. Trend ten
wzmaocnita rosngca skala wykorzystania deepfake'dw gtosowych i wideo w ata-
kach socjotechnicznych.

Jednoczesnie rosnie presja regulacyjna — od 2025 r. obowigzuje DORA (Digital
Operational Resilience Act) oraz NIS2 (Dyrektywa UE 2022/2555 w sprawie $rod-
kow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na teryto-
rium Unii Europejskiej). UODO od wielu lat naktada znaczace kary, ktore stano-
wiag dotkliwy wymiar finansowy, jak i wptywajg na reputacje administratorow lub
procesorow danych osobowych:.

2.2. Geopolityka i wojna hybrydowa

Rosyjska agresja na Ukraine pokazata, ze cyberprzestrzen jest jednym z kluczo-
wych pol walki hybrydowej. Polska, jako kraj wspierajacy Ukraine i strategiczny
hub NATO, stata sie celem kampanii dezinformacyjnych i prob atakow na infra-
strukture krytyczna.

Ataki te obejmuja m.in.

>  proby wiaman do systemaow finansowych, energetycznych, transportowych,
ochrony zdrowia i produkgj,

» kampanie phishingowe,
» kampanie dezinformacyjne prowadzone w mediach spotecznosciowych.

Wedtug raportow cyberbezpieczenstwa, Polska jest najczescie] atakowanym
krajem w Unii Europejskiej, a rosyjskie grupy APT (Advanced Persistent Threats)
aktywnie testuja zabezpieczenia systemow w Polsce i regionie, tgczac cyberataki
z operacjami dezinformacyjnymi lub propagandowymi.
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2.3. Najwazniejsze zagrozenia

Najwieksze firmy cyberbezpieczenstwa potwierdzaja, ze zagrozenia ewoluuja

szybciej niz obrona. Ponizej przedstawiono najpowazniejsze z nich.

Cﬁ@ Ransomware - cyberprzestepcy przejmujg kontrole nad systemami | szy-
frujg dane ofiary, zadajac okupu w kryptowalucie za przywrocenie doste-
pu. Coraz czesciej stosowane sg tzw. podwojne lub potrojne wymuszenia:
oprocz szyfrowania danych grozg ich publikacja w sieci, a takze atakami
DDoS na infrastrukture ofiary. Ransomware atakuje nie tylko firmy prywat-
ne, ale rowniez instytucje publiczne i szpitale, co powoduje paraliz ustug Kry-
tycznych. Czesto zaptacony okup usypia czujnosc ofiary i jest ona atakowana
kilka razy, te sama metodg, przy czym cena okupu moze rosngc.

@[@ tancuch dostaw — atakujacy wykorzystuja zaufanie, jakim obdarza sie do-
stawcow oprogramowania, ustug chmurowych lub sprzetu. Wtamanie do
jednego dostawcy pozwala rozprzestrzenic ztosliwy kod do tysiecy klientow
W tym samym czasie. Tego typu ataki sg wyjatkowo trudne do wykrycia, bo
ztosliwe komponenty trafiajg do organizacji jako ,legalne” aktualizacje czy
Integracje.

C(é Phishing i BEC (Business Email Compromise) — celem jest wytudzenie po-

| ufnych danych lub pieniedzy za pomocg sfatszowanych wiadomosci e-mail.

W phishingu uzytkownik klika w link prowadzgcy do fatszywej strony logo-

wania, albo otwiera zainfekowany zatgcznik. W BEC oszusci podszywajg sie

pod dyrektora lub kontrahenta i naktaniajg pracownikow ksiegowosci do

wykonania przelewu na konto przestepcow. Ataki sg coraz bardziej sperso-
nalizowane | trudne do rozpoznania.

CE@ Ataki oparte na sztucznej inteligencji — przestepcy wykorzystujg Al do au-
tomatycznego generowania wiadomosci phishingowych, testowania haset,
a nawet do omijania systemow wykrywania intruzow. Al umozliwia tez two-
rzenie bardziej realistycznych fatszywych profili w mediach spotecznoscio-
wych | symulowanie zachowania uzytkownikow, co zwieksza skutecznosc
atakow socjotechnicznych.

CE@ Deepfake i manipulacja informacjg — zaawansowane narzedzia do two-
rzenia obrazu i dzwieku pozwalajg na generowanie fatszywych nagran osob
publicznych czy menedzerdw firm. Oszust moze np. zadzwoni¢ do pracow-
nika, uzywajac syntetycznego gtosu przetozonego, i wydac polecenie przele-
wu. W szerszej skali deepfake'i wykorzystywane sg do manipulowania opinia
publiczng i prowadzenia kampanii dezinformacyjnych.
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C(@ Ataki na infrastrukture krytyczna i systemy OT — systemy odpowiedzial-
ne za sterowanie procesami przemystowymi (energia, transport, produkcja,
wodociggi, szpitale) coraz czesciej podtgczane sg do sieci IT. Brak odpowied-
nich zabezpieczen powoduje, ze ataki moga zatrzymac produkcje, zakio-
Ci¢ dostawy energii czy sparalizowac komunikacje, a nawet zagrozi¢ bezpo-
Srednio zdrowiu lub zyciu ludzkiemu. Takie incydenty maja wymiar nie tylko
finansowy, ale | bezpieczenstwa publicznego.

C@ Exploity zero-day i ustugi ,as-a-service” — uki zero-day to nieznane jesz-
cze btedy w oprogramowaniu, ktore pozwalajg atakujacym przejac kontrole
nad systemami, zanim pojawi sie poprawka. Coraz czesciej sprzedawane sg
one w formie ustug — np. Malware-as-a-Service, tzn.kazdy moze wynajac go-
towa infrastrukture do przeprowadzania atakow. Obniza to tzw. finansowy
prog wejscia do cyberprzestepczosci i zwieksza liczbe atakow iich ofiar.

CE@ loT i urzadzenia medyczne - urzadzenia inteligentnego domu, sensory

\ przemystowe czy sprzet medyczny, sg czesto podtaczone do internetu, ale

rzadko aktualizowane. Atakujacy moga przejac nad nimi kontrole i wykorzy-

stac jako element botnetu (np. w atakach DDOoS), a w przypadku urzadzen

medycznych — zagrozi¢ zdrowiu | zyCiu pacjentow (np. powodujgc zdarzenia
niepozadane lub prowokujac btedy medyczne).

@[@ Shadow Al — pracownicy, chcac usprawnic swojg prace, korzystajg z nieau-
toryzowanych narzedzi Al, do ktorych wprowadzajg poufne dane. Moze to
prowadzi¢ do niekontrolowanych wyciekow, poniewaz dane sg przechowy-
wane | przetwarzane poza kontrolg organizacji.

@[@ Vishing (voice phishing) — oszustwo telefoniczne, w ktorym przestepcy
podszywaja sie pod pracownikow banku, firm kurierskich, a nawet przeto-
zonych w organizacji. Celem jest naktonienie ofiary do podania danych do-
stepowych, zainstalowania ztosliwego oprogramowania na komputerze lub
telefonu, albo wykonania przelewu. Coraz czesciej stosowane sg technologie
zmiany gtosu i automatyzacja rozmaow.

C@ Scam inwestycyjny i finansowy — ofiary otrzymuja propozycje szybkiego
zysku w ,pewnych” inwestycjach w aktywa (np. kryptowaluty, akcje, metale
szlachetne). Atakujacy przygotowuja fatszywe strony internetowe, aplikacje
lub platformy inwestycyjne, za pomocg ktorych ofiara wptaca srodki, ktore
natychmiast sg kradzione. Takie oszustwa sg trudne do wykrycia, bo czesto-
wygladaja bardzo profesjonalnie.

C(é Wytudzenia z firm (fraudy korporacyjne) — cyberprzestepcy pod-
szywajg sie pod kontrahentow lub cztonkdw zarzadu. Najczestszy sce-
nariusz to wysytanie sfatszowanych faktur z nowym numerem konta
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bankowego lub kontakt telefoniczny od ,dyrektora” z poleceniem pil-
nej zaptaty. Ataki tego typu wykorzystuja presje czasu i zaufanie w re-
lacjach biznesowych.

Nalezy zauwazycC, ze powyzej wymienione zagrozenia czesto wystepuja grupa-
mi lub sg powigzane wzajemnie w tancuchy przyczynowo-skutkowe. Oznacza
to, ze jedno zagrozenie moze stanowic preludium do innego lub kliku tgcznie.

2.4,

Luka dojrzatosci bezpieczenstwa

Badania pokazujg, ze istnieje powazna luka pomiedzy swiadomaoscia zagrozen
a realnymi zdolnosciami obronnymi firm:

&

Brak strategii — wicle przedsiebiorstw, szczegdlnie w sektorze MSP,
nie posiada formalnej strategii bezpieczenstwa i jej dokumentow wy-
konawczych (polityka cyberbezpieczenstwa, procedury reagowania na
incydenty, plany ciagtosci dziatania). W przypadku powaznego ataku
organizacje czesto improwizujg, co zwieksza skale strat i wydtuza czas
przywracania dziatania systemow. Zwieksza tez zagrozenia o te najbar-
dziej dotkliwe (zycie i zdrowie ludzkie).

Ograniczone zasoby — niedobdr specjalistow IT | bezpieczenstwa powo-
duje, ze firmy stosujg rozwigzania reaktywne (gaszenie pozarow) zamiast
proaktywnych (zapobieganie incydentom). Brak kompetencji wewnetrz-
nych sprawia, ze wiele organizacji nie potrafi prawidtowo ocenic ryzyka,
ani wdrozy¢ odpowiednich zabezpieczen. Outsourcing w tym zakresie jest
nadal postrzegany jako niepotrzebne lub pozastandardowe ustugi o du-
zych kosztach.

Niewystarczajaca integracja z zarzadzaniem ryzykiem - cyberzagroze-
Nia wcigz postrzegane sg jako domena dziatu IT, zamiast by¢ elementem
zarzadzania strategicznego. To prowadzi do sytuacji, w ktorej zarzad nie bie-
rze pod uwage konsekwencji cyberatakow w szerszym kontekscie bizneso-
wym, Np. zastojow operacyjnych, utraty reputacji, zaufania klientow czy kar
regulacyjnych.

Brak dopasowanego systemu zarzadzania bezpieczenstwem - organi-
zacje czesto nie wdrazajg catosciowych systemow zarzgdzania bezpieczen-
stwem informacji. Brakuje procesow ciggtego monitorowania, reagowania
I doskonalenia.
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2.5.

=Y

=Y

2.6.

Brak proaktywnego wykrywania podatnosci i strategii ich fatania — fir-
My rzadko prowadzag regularne skany podatnosci, testy penetracyjne czy
cwiczenia typu ,red team”. To powoduje, ze krytyczne luki pozostaja niewy-
kryte, az do momentu, gdy zostana wykorzystane przez atakujgcych.

Brak identyfikacji aktywow IT — wiele przedsiebiorstw nie ma aktualnej
ewidencji swoich zasobow informatycznych, takich jak serwery, urzadzenia
sieciowe, oprogramowanie i jego wersje. Utrudnia to zarzadzanie aktualiza-
cjami, tatkami bezpieczenstwa i kontrole nad infrastruktura.

Whioski dla przedsiebiorcow

Skala zagrozen rosnie — przedsiebiorcy w Polsce musza liczyc sie z tym, ze
cyberataki sg kwestig ,kiedy”, a nie ,czy".

Regulacje wymuszaja dziatania — NIS2 (KSC), RODO i DORA powodujg,
ze ignorowanie kwestii cyberbezpieczenstwa staje sie niemozliwe prawnie
| biznesowo. Nalezy zauwazyc, iz wysokosc, dotkliwose i czestotliwose na-
ktadanych kar systematycznie rosnie.

Al zmienia zasady gry — nowe ataki (deepfake, Al worms, automatyczne
phishingi) wymagaja inwestycji w nowoczesne narzedzia detekcji | budo-
wania odpornosci. Koszty rosng — i przewidywalnie bedg rosty.

Odpornosé¢ = przewaga konkurencyjna — firmy, ktére wdrazaja normy
(ISO 27001, 1SO 22301, SOC 1, SOC 2), zwiekszaja nie tylko swoje bezpieczen-
stwo, ale takze atrakcyjnosc dla klientow i partnerow.

Kontekst regulacyjny: NIS2 w Polsce i UE

Dyrektywa NIS2 (Network and Information Security 2) weszta w zycie w styczniu
2023 r. | zastepuje wczesniejszg dyrektywe NIS z 2016 r. Jej gtownym celem jest
podniesienie wspodlnego poziomu cyberbezpieczenstwa w UE.

Kluczowe elementy NIS2:

7

Rozszerzony zakres — obejmuje nie tylko operatorow ustug kluczo-
wych, ale takze szeroka grupe ,podmiotow istotnych” (np. dostawcy
ustug cyfrowych, infrastruktury IT, firmy z sektorow transportu, energii,
zdrowia, gospodarki odpadami czy dostawcy ustug pocztowych).
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Obowiazki w zakresie zarzadzania ryzykiem — organizacje muszg
wdrozy¢ srodki techniczne i organizacyjne proporcjonalne do ryzyka,
mM.in.: polityki bezpieczenstwa, kontrole dostepu, zarzadzanie podatno-
sciami, plany ciggtosci dziatania i odzyskiwania.

© Raportowanie incydentéw - obowigzek zgtoszenia powaznych in-
cydentow w ciagu 24 godzin do wiasciwego CSIRT, a raport koncowy
W Ciggu miesigca.

©y  Odpowiedzialnos¢ zarzadu - kierownictwo ponosi osobista odpowie-
a dzialnosc za wdrozenie i nadzorowanie polityk bezpieczenstwa.
©\  Sankcje — w przypadku naruszern mozliwe sa dotkliwe kary finansowe

(analogicznie do RODO).

NIS2 musi zostaC implementowana w krajowym prawie. W Polsce odbedzie
sie to poprzez nowelizacje ustawy o Krajowym Systemie Cyberbezpieczen-
stwa (KSC). Oznacza to, ze tysigce przedsiebiorcow zostanie objetych obowigz-
kami raportowania i stosowania polityk bezpieczenstwa.

Powiazania z innymi regulacjami:

@ DORA - w sektorze finansowym DORA uzupetnia NIS2, wprowadza-
Jjac bardziej szczegotowe wymogi testowania odpornosci i kontroli do-
stawcow ICT.

748\

@ RODO - oba akty naktadaja obowigzki w obszarze ochrony danych oso-
bowych, co w praktyce oznacza koniecznosc integrowania dziatan za-
pewnienia zgodnosci (compliance).

2.7. Podsumowanie

Na polskich przedsiebiorcow oddziatuje jednoczesnie kilka sit: rosnaca licz-
ba cyberatakow, napieta sytuacja geopolityczna, szybka ewolucja zagrozen
opartych na Al oraz coraz bardziej wymagajace przepisy. W efekcie cyberbez-
pieczenstwo staje sie nie tylko kwestig techniczng, lecz strategiczng — wyma-
gang przez prawo i oczekiwang przez klientow oraz partnerow biznesowych.
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mm 3. NAJPOWAZNIEJSZE
| NAJPOPULARNIEJSZE ATAKI

3.1. Ransomware - najwieksze zagrozenie
dla biznesu

Ransomware od kilku lat pozostaje najgrozniejszym i najkosztowniejszym ty-
pem ataku. Polega na zaszyfrowaniu danych ofiary i zadaniu okupu za ich
odblokowanie. Obecnie dominujg tzw. model ,double extortion” — czyli row-
noczesne szyfrowanie danych | ich kradziez w celu dodatkowego szantazu.
Coraz czescie] pojawia sie tez ,triple extortion”, gdzie napastnicy groza ujaw-
nieniem danych klientom lub partnerom biznesowym, aby wywrze¢ maksy-
malng presje.

W Polsce atakami ransomware dotknieto m.in. szpitale i instytucje publiczne,
a w UE ofiarg padty duze sieci logistyczne | przedsiebiorstwa przemystowe.
Sredni czas potrzebny cyberprzestepcom na rozprzestrzenienie sie w sieci
ofiary (,breakout time’) skrocit sie do kilkunastu minut, co radykalnie ograni-
cza czas reakcji zespotow IT.

3.2. Ataki na tancuch dostaw

Ataki na dostawcow oprogramowania | ustug stajg sie coraz bardzie] po-
wszechne. Najbardziej znane przyktady globalne to incydent SolarWinds czy
zainfekowane aktualizacje w Kaseya. W Europie gtosnym przypadkiem byt
atak na VoIP provider 3CX, ktorego skutkiem byto naruszenie bezpieczenstwa
u tysiecy klientow.

Dla polskich przedsiebiorcow szczegdlnie istotne sg:

» zaleznosc¢ od dostawcow chmurowych (AWS, Microsoft, Google) —
— btedna konfiguracja moze oznaczac wyciek danych,

» integracje B2B i outsourcing ustug IT — brak kontroli nad podwyko-
Nawcami czesto oznacza ,otwartg furtke” do systemow.
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Dyrektywy NIS2 1 DORA naktadajg obowigzek kontroliryzyka wtancuchu dostaw
oraz wprowadzania wymagan bezpieczenstwa do umaow z dostawcami.

3.3. Phishing, BEC i socjotechnika

Phishing pozostaje najpopularniejszym wektorem ataku. W Polsce dominuja
fatszywe wiadomosci SMS i e-maile podszywajace sie pod banki, firmy kurier-
skie i urzedy.

Coraz bardziej niebezpieczne staje sie BEC (Business Email Compromise) —
— przejecie lub podszycie sie pod konto poczty firmowej w celu wytudzenia
srodkow. Straty globalne liczone sg w miliardach dolarow.

Nowym trendem jest wykorzystanie deepfake voice i video. W 2023 r. w Eu-
ropie odnotowano przypadki, gdy przestepcy podszywali sie pod dyrektorow
finansowych, nakazujgc pracownikom przelewy w oparciu o zmanipulowany
gtos i obraz. W Polsce CERT ostrzegat juz przed probami fraudow telefonicz-
nych z wykorzystaniem syntetycznych gtosow.

3.4. Naduzycia tozsamosci i dostepu

Coraz wiecej atakow koncentruje sie na kradziezy sesji i tokendw (Np. cookies,
refresh tokens), ktore pozwalajg oming¢ mechanizmy MFA. Popularne sg tak-
ze atakina systemy VPN i RDP, szczegolnie w matych i srednich firmach, gdzie
brakuje segmentacji sieci i zaawansowanych mechanizmow wykrywania.

Napastnicy stosujg techniki:

@f MFA fatigue - wysytanie setek powiadomien push, az uzytkownik
zaakceptuje dostep,

g@f SIM swapping - przejecie numeru telefonu ofiary w celu obejscia
SMS-owego MEA,

Pass-the-cookie i Pass-the-hash — przejecie aktywnych ses;ji.

13
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3.5. Ataki na dane i ustugi w chmurze

Rosngca popularnoscé chmury oznacza takze wzrost atakow na ustugi Saas,
PaaS ilaaS. Najczestsze btedy:

@ brak szyfrowania danych w spoczynku,
() btedna konfiguracja uprawnien (np. ,publiczny bucket S3”),
@ brak monitorowania dostepu administracyjnego.

Ataki te sg szczegodlnie grozne, bo moga prowadzi¢ do kradziezy ogromnych
zbiorow danych w krotkim czasie.

3.6. Ataki na OT/loT

Systemy Operational Technology (OT) i urzadzenia loT sg coraz czesciej celem
cyberatakow, co ma krytyczne znaczenie dla przemystu, energetyki | trans-
portu.

@ W Europie gtosne byty ataki na systemy wodociggowe i energetyczne,

@ W Polsce CERT NASK raportowat proby skanowania i atakow na niezabez-
pieczone sterowniki PLC.

loT to takze codzienne urzadzenia biurowe: drukarki, kamery, routery — czesto
niedostatecznie aktualizowane i stanowigce staby punkt w infrastrukturze.

3.7. Whnioski

EH‘

Ransomware i phishing pozostaja dominujgcymi zagrozeniami dla przed-
siebiorcow kazdej wielkosci.

~|  tancuch dostaw i chmura staja sie gtéwnymi wektorami ataku, wymagaja-
cymi nowego podejscia do zarzadzania ryzykiem.

~l Socjotechnika wspierana AI (deepfake, generatywny phishing) to nowe wy-
zwanie, szczegolnie dla MSP.

Tozsamosce cyfrowa (IAM, MEA, PAM) jest dzis kluczowym elementem
obrony, a jej kompromitacja — jednym z gtdwnych celow przestepcow.

14
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EE 4. ZAGROZENIA ZWIAZANE
Z WYKORZYSTANIEM Al

4.1. Nowe klasy atakow opartych na Al

Sztuczna inteligencja wprowadzita rewolucje w cyberbezpieczenstwie —zarowno
PO stronie obrony, jak i ataku. Z punktu widzenia przedsiebiorcow szczegolnie
grozne sa.

@ Prompt injection — manipulowanie modelami Al poprzez wprowa-
dzanie ukrytych instrukcji, ktore nakazuja systemowi wykonywanie
dziatan niepozadanych (np. ujawnienie poufnych danych).

@ Data/model poisoning - wprowadzanie do danych treningowych
szkodliwych elementow, ktore obnizajg skutecznosc modeli lub po-
wodujg ich nieprzewidywalne zachowania.

@ Adversarial examples - subtelne zmiany w danych wejsciowych
(np. obrazy, dzwiek), ktore wprowadzajg model w btad i moga prowa-
dzi¢ do btednych decyzji biznesowych czy bezpieczenstwa.

4.2. Szkodliwe oprogramowanie Al

Nowa kategoria zagrozen zwigzana jest z wykorzystaniem sztucznej inteli-
gencji do tworzenia ztosliwego oprogramowania zdolnego do samodzielne-
go rozprzestrzeniania sie. Tego rodzaju ataki moga w przysztosci:

%ﬁ automatycznie przenosic sie pomiedzy roznymi aplikacjami i srodowi-
skami chmurowymieskalowac dostep do danych i systemow bez bez-
posredniej interwencji cztowieka, pozostawac niewidoczne dla trady-
cyjnych mechanizmow wykrywania zagrozen.

Dla organizacji oznacza to koniecznosc wprowadzania dodatkowych mecha-
Nnizmow monitorowania srodowisk oraz regularnego testowania ich bezpie-
czenstwa przed wdrozeniem do uzytku produkcyjnego.
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4.3. Deepfake i wytudzenia finansowe

Deepfake — czyli fatszywe, syntetyczne nagrania audio i wideo — staty sie jednym
Z najbardziej niebezpiecznych narzedzi w cyberprzestepczosci:

??E"J w Europie odnotowano przypadki podszywania sie pod ministrow
«{UGu
I prezesow firm w celu wytudzenia milionowych przelewow,

%ﬁg w Polsce CERT ostrzegat przed probamiwytudzen z wykorzystaniem
gtosu generowanego sztucznie, podszywajacego sie pod osoby za-
ufania publicznego.

Zagrozenie to szczegolnie dotyka:

A L e s g . . .
ua%;a bankowosci i finanséw — wytudzenia przelewow,

firm produkcyjnych i logistycznych — fatszywe zlecenia,

“%%E“ administracji i polityki — manipulacja informacyjna.

4.4. Ryzyka duzych modeli jezykowych (LLM)

Coraz wiecej firm korzysta z ustug typu ChatGPT, Gemini czy Copilot. Jednak
bez odpowiednich zabezpieczen LLM moga stac sie zrodtem powaznych incy-
dentow:

Loy wycieki danych - przypadkowe przekazywanie poufnych informacji do
"7 modelu (tzw. shadow-Al w pracy zespotow),

Lessd  manipulacja danymi treningowymi — atakujacy moga zatruwac mo-
* 7 dele poprzez dane dostepne publicznie,

L3’  brak kontroli nad dostawcami - zgodnie z DORA I NIS2 firmy musza
" 7 rozlicza¢ dostawcow ICT (wtym Al) z bezpieczenstwa i odpornosci ustug.
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4.5. Bezpieczenstwo Al w fazie projektowania

Aby ograniczyc ryzyko, przedsiebiorcy powinni wdrozyc¢ zasady bezpieczenstwa
Al w fazie projektowania. Obejmujg one:

Eb&@) tad i odpowiedzialnosé — wprowadzenie polityki korzystania
z Al (np. kto moze korzystac z LLM, w jakich celach i przy jakie]
ochronie danych).

ub@ Red teaming modeli — testowanie Al pod katem prompt injection,
mManipulacjii naduzyc.

’3[/3(4@? Monitoring — biezace wykrywanie anomalii w pracy modelu, np. nie-
Nnaturalne odpowiedzi czy nietypowe zgdania.

Eﬂé/@? Audyt dostawcow — weryfikacja, czy dostawca ustugi Al spetnia wy-
mMogi bezpieczenstwa (1ISO 27001, ISO 42001, SOC 2 lub SOC2 + regu-
lacje i wymagania Al).

4.6. Whnioski

@i Al przyspiesza ewolucje cyberatakow — tradycyjne narzedzia ochrony nie sg
wystarczajace wobec nowych zagrozen.

@i Deepfake i fraudy gtosowe/wideo to realne zagrozenia w Polsce, mogg ude-
rzac w przedsiebiorcow kazdej wielkosci.

@Z LLM bez nadzoru stanowig ryzyko wycieku danych i naruszenia wymogow
prawnych.

@i Bezpieczenstwo Al w fazie projektowania musi stac sie elementem strategii
cyber w firmach — podobnieg, jak wczesniej] MFA czy backup.
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Bl 5. DOBRE PRAKTYKI )
DLA PRZEDSIEBIORCOW

5.1. Obrona wielowarstwowa i obrona w gtab
w cyberbezpieczenstwie

Obrona wielowarstwowa to podstawowy fundament w ochronie firm przed
cyberzagrozeniami. Polega na tym, aby nie opierac sie tylko na jednym czy
dwoch zabezpieczeniach, bo w dzisiejszych realiach to zdecydowanie za
mato. Jesli atakujacy przetamie jedng bariere, kolejne warstwy ochrony moga
go zatrzymac i uchronic przedsiebiorstwo przed stratami. Dzieki temu nawet
udany atak nie musi oznaczac katastrofy — ryzyko powaznych konsekwencji
ZOStaje ograniczone.

W praktyce oznacza to wprowadzenie zabezpieczen na wielu poziomach: od
ochrony sieci i urzadzen, przez kontrole dostepu do danych i aplikacji, az po
monitoring nietypowych dziatan. Wazng czescig jest rowniez praca z ludzmi —
szkolenia, budowanie swiadomosci zagrozen oraz opracowane procedury na
wypadek incydentu. To wiasnie potgczenie technologii, ludzi i procesow daje
Nnajskuteczniejszg ochrone.

Z obrona wielowarstwowag Scisle wigze sie obrona w gtab. To podejscie zaktada,
ze kazda warstwa bezpieczenstwa jest kolejna linig oporu, ktora spowalnia lub
zatrzymuje atakujacego. Nawet jesli cyberprzestepca przetamie pierwsze za-
bezpieczenie, kolejne bariery — takie jak dodatkowe hasta, segmentacja sieci czy
systemy wykrywania anomalii — znaczgco utrudnia mu osiagniecie celu. Dzieki
temu firma zyskuje czas, aby wykryc¢ incydent i odpowiednio zareagowac.

Obie koncepcje dobrze wpisujg sie w tzw. cyber kill chain, czyli model opisujacy
etapy ataku: od przygotowan przestepcow, przez witamanie, az po kradziez da-
nych. Wdrozenie wielu warstw i gtebokich linii obrony zwieksza szanse, ze atak
zostanie zatrzymany na wczesnym etapie albo ze jego skutki beda ograniczone.

Dla przedsiebiorcow oznacza to, ze inwestowanie w roznorodne mechanizmy
ochrony oraz w ludzi i procedury nie jest juz opcja, ale koniecznoscia. Obrona
wielowarstwowa i obrona w gtagb to fundament skutecznej strategii cyberbez-
pieczenstwa, ktory daje firmie odpornosc, elastycznosc i wiekszg kontrole nad
ryzykiem.
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5.2. Inwentaryzacja aktywoéw i danych

Pierwszym krokiem w budowaniu cyberodpornosci jest wiedza o tym, co
firma posiada i co musi chronic.

Sporzadz spis aktywow IT/OT/IoT (najlepiej w specjalnych aplikacjach do
zarzadzania). komputery, serwery, urzadzenia mobilne, drukarki, systemy
przemystowe, wykorzystywane oprogramowanie oraz ich wersje.

Utworz rejestr danych — jakie informacje sg krytyczne (np. dane klientow,
dane finansowe, know-how), gdzie sg przechowywane i kto ma do nich
dostep.

@

Ustal priorytety — ktore zasoby sa najbardziej krytyczne dla funkcjonowania
firmy (np. system ksiegowy, system produkcji).

&

Okres| wiascicielstwo — wskaz, kto w organizacji odpowiada za dang klase
aktywa lub aktywo.

@

5.3. Zarzadzanie ryzykiem i rejestr ryzyka

Zarzadzanie cyberbezpieczenstwerm musi by¢ elementem szerszego syste-
Mu zarzadzania ryzykiem.

Zidentyfikuj zagrozenia i zabezpieczenia — dokonaj identyfikacji, co moze
Ci zagrazac i jakie masz srodki, aby temu zapobiec.

%g Prowadz rejestr ryzyka — spis zagrozen, ich prawdopodobienstwa i poten-
cjalnych skutkow.

= | Regularnie aktualizuj rejestr — np. raz na kwartat, uwzgledniajac zmiany
- technologii | Srodowiska biznesowego. Zarzadzanie ryzykiem to nie rejestr
ryzyka, ale codzienne podejmowanie decyzji zarzadczych, wiec nie traktuj
tego, jako wymogu biurokratycznego, ale narzedzie utatwiajgce codzienne
I Swiadome podejmowanie decyzji.

o tacz zarzadzanie ryzykiem IT z biznesowym - cyberatak to nie tylko pro-
blem IT, ale gtownie ryzyko biznesowe.
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5.4. tadi polityki

Silne cyberbezpieczenstwo wymaga jasno zdefiniowanych zasad i rol.

[E

[E

[E

S.5.

Ustal polityki bezpieczenstwa — obejmujace dostep do systemow, za-
rzadzanie hastami, korzystanie z poczty i internetu, ochrone danych
osobowych.

Okresl role i odpowiedzialnosci — kto odpowiada za IT, kto za zgtaszanie
incydentow, kto za decyzje biznesowe w Kryzysie.

Zarzad powinien zatwierdzac i cyklicznie przegladac polityki, aby miec
kontrole nad poziomem bezpieczenstwa (w rzeczywistosci w zalezno-
sci od wielkosci organizacji dokumentacja bezpieczenstwa powinna
miec¢ swoich wiascicieli, ktorzy odpowiadajg za aktualnosc dokumen-
tacji oraz ich stosowanie).

Zarzadzanie dostawcami i tancuchem dostaw

Ataki na tancuch dostaw sg jednym z najszybciej rosngcych zagrozen.

dentow, audyty bezpieczenstwa).

’
J

Wymagaj od dostawcow zgodnosci ze standardami (ISO 27001, SOC 2).

Dodaj do umow klauzule bezpieczenstwa (np. obowigzek zgtaszania incy-

Prowadz oceny ryzyka dostawcow — szczegolnie tych, ktorzy: maja dostep do

danych klientow, danych osobowych lub systemow krytycznych, przetwarza-
jawrazliwe dane firmy lub dane osobowe lub dostarczone produkty lub ustu-

gi moga wptywac na ciggtosc dziatania organizacji.

5.6. Edukacja i swiadomos¢ pracownikow

Ludzie to czesto bardzo zawodne ogniwo cyberbezpieczenstwa — ale dobrze
wyedukowani moga ograniczyC to ryzyko. Jednakze zadne, nawet najlepsze
szkolenie i edukacja, nie ogranicza ryzyka opartego na czynniku ludzkim i nie-
Abedne sg inne — najczescie] techniczne — zabezpieczenia.
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b 5

5.7.

Prowadz regularne szkolenia — co najmniej raz w roku dla wszystkich
pracownikow, czesciej dla dziatow krytycznych (np. finanse).

Dostosowuj zakres szkolen do odpowiedzialnosci pracy poszczegol-
nych dziatow.

Nie stosuj szkolen tylko po to, aby spetnic wymog prawny, ale aby
W ciekawy sposob pokazac, ze cyberzagrozenia sa realne i moga wpty-
wac nie tylko na bezpieczenstwo firmy, ale rowniez na pracownika,
jego dane, finanse lub prywatnosc.

Ucz pracownikow rozpoznawania phishingu i deepfake'ow.

Dziaty finansowe i zarzadu powinny byc szkolone, w jaki sposob wpro-
wadzic | testowac procedury ograniczajace ryzyka wytudzen.

Wprowadz symulowane kampanie phishingowe — aby testowac czuj-
NOSC w praktyce.

Promuj kulture bezpieczenstwa — pracownicy powinni czuc sie odpo-
wiedzialni za ochrone informacji, a nie obawiac sie zgtaszania incy-
dentow.

Whioski

1. Inwentaryzacja i klasyfikacja danych to fundament — bez tego firma nie wie,
co chroni.

2. Rejestr ryzyka i fad przenosi cyberbezpieczenstwo z dziatu IT na poziom za-

rzadu.

3. Dostawcy ifancuch dostaw musza by¢ weryfikowani—atak na partnera moze
byc¢ atakiem na nas.

4. Edukacjaiswiadomosc sa tak samo wazne, jak technologie — dobrze poinfor-
Mowany pracownik moze zatrzymac atak, zanim wyrzadzi szkodly.
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6.1.

6. OCHRONA

Tozsamos¢ i dostep

Kontrola dostepu do systemow | danych jest kluczowa.

@)

@)

6.2.

MFA (uwierzytelnienie wielosktadnikowe) — wprowadz MFA jako do-
mysiny standard dla wszystkich kont. Tam, gdzie to mozliwe, stosuj apli-
kacje lub klucze sprzetowe (obowigzkowe dla pracownikow dziatow [T,
Managerow i stanowisku o dostepie do kluczowych systemow).

Zasada najmniejszych uprawnien — kazdy pracownik ma dostep
tylko do tego, co niezbedne. Zbyt wysokie uprawnienia do ryzyko dla
firmy. Regularnie przegladaj i usuwaj zbedne uprawnienia.

Privileged Access Management (PAM, zarzadzanie kontami uprzy-
wilejowanymi) — dla administratorow i systemow krytycznych stosuj
dodatkowe mechanizmy (sesje monitorowane, ograniczone okna
czasowe).

Monitorowanie logowan - wdrazaj systemy alarmujace o nietypowych
probach logowania, w tym z nowych lokalizacji, urzadzen, nietypowych go-
dzin, czy wielokrotnych prob logowania.

Bezpieczenstwo danych

Dane to kluczowy zasob firmy — ich ochrona musi obejmowac caty cykl zycia.

’OOO@

OO0
O,

[o)oXe]
OO0

?

Szyfrowanie — stosuj szyfrowanie danych w spoczynku i ruchu. Szyfrowa-
nie to nie tylko podstawowe zabezpieczenie, to wymog prawa — RODO.
Gtowna zasada — o ile to mozliwe, szyfruj zawsze i wszystko.

DLP (Data Loss Prevention) — to narzedzia, ktore pozwalaja monitorowac
przeptyw danych w firmie i blokowac proby ich nieautoryzowanego wy-
niesienia. Dzieki nim mozna np. wychwyci¢ sytuacje, w ktorej pracownik
probuje przestac poufne pliki mailem poza organizacje, skopiowac je na
prywatny pendrive czy umiescic w nieautoryzowanej chmurze.
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OOO@
000
O,

OOO@

000

Anonimizacja i pseudonimizacja - to techniki, ktore pomagaja chro-
Nnic dane osobowe zgodnie z wymogami RODO. Anonimizacja pole-
ga na trwatym usunieciu elementow umozliwiajgcych identyfikacje
osoby, tak aby dane nie mogty byc¢ juz powigzane z konkretna osoba.
Pseudonimizacja natomiast zastepuje dane identyfikacyjne innymi
oznaczeniami (Np. numerem |ID), co pozwala dalej przetwarzac dane,
ale bez bezposredniego ujawniania tozsamaosci.

Bezpieczne niszczenie danych — kazdy nosnik informacji, zarowno
fizyczny (np. dyski twarde, pamieci USB, dokumenty papierowe), jak
I wirtualny (np. zasoby przechowywane w chmurze), powinien byc
usuwany w kontrolowany sposob. W praktyce oznacza to stosowanie
procedur, takich jak nadpisywanie danych, czy fizyczne niszczenie
nosnikow. Wazne jest takze przestrzeganie polityki retencji danych —
—czyli okreslenia, jak dtugo firma przechowuje konkretne dane i kiedy
powinny zostac usuniete.

6.3. Platformy i konfiguracje

Wiele incydentow wynika z btednej konfiguracji systemow.

Hardening systemoéw — oznacza ,utwardzanie” systemow poprzez wy-
taczanie wszystkich zbednych ustug i portow oraz stosowanie bezpiecz-
nych ustawien zgodnych z rekomendacjami (np. benchmarki CIS czy
NIST). Dzieki temu zmniejsza sie powierzchnia ataku, czyli liczba poten-
Cjalnych punktow, przez ktore przestepca moze dostac sie do systemu.

Patch management - regularne i mozliwie zautomatyzowane aktu-
alizowanie systemow operacyjnych, aplikacji oraz urzadzen sieciowych.
Badania pokazujg, ze ogromna czesc udanych atakow opiera sie na lu-
kach, dla ktorych tatki byty dostepne od wielu miesiecy.

Bezpieczna konfiguracja chmury — ustugi chmurowe czesto domysl-
nie oferuja ustawienia, ktore moga by¢ wygodne, ale niekoniecznie
bezpieczne (np. publiczny dostep do danych czy nadmiarowe upraw-
nienia dla uzytkownikow). Do zarzgdzania tym ryzykiem warto sto-
sowac narzedzia CSPM (Cloud Security Posture Management), ktore
automatycznie monitoruja srodowisko chmurowe i wykrywajg niepra-
widtowe konfiguracje.
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6.4. Odpornos¢ sieci i segmentacja

Sieci firmowe sg czesto pierwszym celem atakow, poniewaz stanowig brame do
wszystkich systemow | danych organizacji. Dlatego ich odpowiednie zaprojekto-
wanie, segmentacja i monitoring to kluczowe elementy ochrony.

C@ Segmentacja sieci — polega na podzieleniu infrastruktury na odrebne

\ strefy, tak aby np. systemy krytyczne, biurowe czy urzadzenia ol byty

od siebie oddzielone. Dzieki temu nawet jesli atakujacy lub szkodliwy

kod dostanie sie do jednej czesci sieci, nie ma swobodnego dostepu do

wszystkiego. To znaczgco ogranicza skutki ataku i utrudnia przemiesz-
czanie sie intruza po srodowisku IT.

C@ Zero Trust — to podejscie, w ktorym firma nie ufa automatycznie zad-
nemMu urzadzeniu, uzytkownikowi czy aplikacji. Kazde zgdanie dostepu
jest weryfikowane, niezaleznie od tego, czy pochodzi z sieci wewnetrz-
nej czy z zewnatrz. W praktyce oznacza to czeste sprawdzanie tozsa-
MOosci, uprawnien i kontekstu dziatania uzytkownikow w specjalnych
dedykowanych rozwigzaniach IT.

C@ Bezpieczne VPN i ZTNA (Zero Trust Network Access) — tradycyjne
VPN czesto dajg zbyt szeroki dostep do zasobow firmy i w przypadku
przejecia konta stanowia powazne zagrozenie. Nowoczesne rozwigza-
Nnia ZTNA pozwalajg przyznac uzytkownikowi dostep tylko do wybra-
nych aplikacji i systemow, ktorych rzeczywiscie potrzebuje.

C@ IDS/IPS i firewall nowej generacji — systemy IDS (Intrusion Detection
System) 1 IPS (Intrusion Prevention System) stuza do wykrywania i blo-
kowania podejrzanych dziatan w sieci. W potaczeniu z nowoczesnymi
firewallami (ktore powinny by¢ prawidtowo skonfigurowane) moga
one analizowac ruch w czasie rzeczywistym, wykrywac anomalie i za-
trzymywac proby wiaman.

24



Podrecznik cyberbezpieczenstwa i odpornosci

6.5. Kopie zapasowe, odzyskiwanie danych

i odpornos¢ infrastruktury

W Swiecie rosnacych zagrozen cyfrowych kopie zapasowe i dobrze zaplanowane
procesy odzyskiwania danych to fundament bezpieczenstwa kazdej firmy. Same
backupy nie wystarczag, jesli nie towarzyszy im plan dziatania, ktory pozwoli szyb-

ko przywrocic kluczowe systemy i ograniczyC straty biznesowe. Kluczowe jest

wiec myslenie o odpornosci catej infrastruktury —od danych, przez aplikacje, az

PO zasoby sieciowe. Ponizej przedstawiono najwazniejsze praktyki, ktore kazda
organizacja powinna wdrozyc:

@ Zasada 3-2-1-1 - trzy kopie danych, na dwoch réznych nosnikach, jed-

Y.
[ThE

na poza siedziba firmy i jedna offline/immutable, odporna na mody-
fikacje. Takie podejscie zwieksza szanse, ze firma zachowa dostep do
danych nawet w przypadku ataku ransomware czy awarii fizycznej in-
frastruktury.

Regularne testy odtwarzania - planowe proby przywracania danych
w kontrolowanych warunkach: tylko sprawdzony backup daje pew-
NoSC bezpieczenstwa. Testy pozwalajg sprawdzic, czy kopie sg kom-
pletne i czy czas ich odtwarzania odpowiada potrzebom biznesu.

Szyfrowanie kopii zapasowych — ochrona przed wykorzystaniem da-
nych w przypadku ich kradziezy lub nieuprawnionego dostepu. Dzie-
Ki temu nawet w razie utraty nosnika poufne informacje pozostaja
bezuzyteczne dla atakujacego.

Segmentacja backupdéw - przechowywanie kopii krytycznych da-
nych w odrebnej strefie sieciowe], aby ograniczyc¢ skutki potencjalne-
go ataku na systemy produkcyjne.

Integracja z planem DRP (Disaster Recovery Plan, Plan Odtwo-
rzenia Awaryjnego) — jasne okreslenie priorytetow odtwarzania sys-
temow, dopuszczalnego czasu niedostepnosci (RTO) | maksymalne;
utraty danych (RPO).
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Redundancja i wysoka dostepnos¢ — stosowanie zapasowych cen-

5

trow danych (lub stref w srodowisku chmurowym), nadmiarowych
taczy I mechanizmow wysokie] dostepnosci, aby minimalizowac
przestoje.

Monitorowanie srodowiska backupowego - biezaca kontrola po-
prawnosci wykonywania kopii | raportowanie niepowodzen w proce-
sach backupowych.

6.6. Whioski

3!

ﬂ

3

N

Tozsamosc | dostep sg dzis najwazniejsza warstwa obrony — kompro-
Mitacja konta czesto otwiera droge do catej infrastruktury.

Szyfrowanie | DLP chronig dane nawet wtedy, gdy dojdzie do incy-
dentu.

Hardening |1 patching eliminuja najczestsze luki wykorzystywane
przez przestepcow.

Segmentacja i Zero Trust ograniczajg skutki potencjalnego wiamania.

Backup i testy odtwarzania to podstawa odpornosci — bez nich kazda
firma jest zaktadnikiem ransomware.
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Bl 7. WYKRYWANIE

7.1.

Rola wykrywania w odpornosci cyber

Nawet najlepsze zabezpieczenia techniczne nie daja 100% ochrony. Wspodtcze-
sne zagrozenia —od ransomware, szkodliwego oprogramowania, przez phishing,
po ataki z uzyciem Al — wymagaja statego monitorowania i detekcji. Kluczowe
pytanie brzmi: ,Jak szybko wykrywamy, ze cos jest nie tak?".

Wedtug globalnych raportow sredni czas potrzebny cyberprzestepcy do
przejecia kontroli nad siecia to kilkanascie minut. Tymczasem w wielu firmach
w Polsce wykrycie incydentu zajmuje dni lub tygodnie. To pokazuje, ze budowa
skutecznych zdolnosci detekgji jest niezbedna.

7.2. Monitorowanie i telemetria

F

]

]

Logowanie i centralizacja zdarzen — wszystkie systemy (serwery, sta-
Cje robocze, siec, aplikacje chmurowe) powinny wysytac logi do central-
Nnego repozytorium.

SIEM (Security Information and Event Management) — narzedzia,
ktore koreluja logi z wielu zrodet i wykrywajg podejrzane wzorce.

Antywirus/EDR/XDR — rozwigzania na stacjach roboczych i serwe-
rach, ktorerejestrujg aktywnosc i automatycznie wykrywajg anomalie
(Np. nietypowe procesy, ruch sieciowy).

Monitoring chmury (CSPM, CWPP) — kontrola konfiguracji i wykrywa-
nie anomalii w srodowiskach AWS, Azure, Google Cloud.

Alertowanie - system musi informowac odpowiednie osoby w czasie
rzeczywistym.

7.3. Analityka i detekcja anomalii

g@ﬂ Al w detekcji — nowoczesne rozwigzania wykorzystuja sztuczna in-

teligencje do rozpoznawania nietypowych zachowan uzytkownikow.
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gﬂﬂ Korelacja zdarzen — powiazanie informacji z wielu zrodet, np. proba
logowania z nietypowej lokalizacji potaczona z nietypowym ruchem
W sieci moze wskazywac na wiamanie.

7.4. Informacja o zagrozeniach

(@) Zrédta zagrozeh — subskrybuj informacje o aktualnych kampaniach,
o podatnosciach i atakach.

(@) CERT Polska / CSIRT NASK - Polsce to kluczowe instytucje udostep-
Niajace raporty i ostrzezenia o biezgcych zagrozeniach.

(@) Wspobtpraca branzowa — poszczegolne bardziej rozwiniete sektory go-
spodarki korzystajag np. z ISAC (Information Sharing and Analysis Cen-
ters), ktore pozwalaja wymieniac sie informacjami o incydentach.

7.5. Centrum monitorowania bezpieczenstwa
(Security Operations Center (SOC))

Duzeorganizacjetworzgwitasne SOC, czylicentramonitorowania bezpieczenstwa.
Mniejsze firmy moga korzystac z ustug dostawcow takich ustug i w zaleznosci od
potrzeb wspierac rozne linie SOC.

Dla MSP outsourcing SOC to czesto jedyne efektywne rozwigzanie — koszty
budowy wtasnego zespotu sg bardzo wysokie.

7.6. Whioski

1. Czaswykrycia incydentu jest kluczowy —im szybciej, tym mniejsze straty.
2. Centralizacja logéw i SIEM/EDR to fundament — nawet dla matych firm.

3. Biezgce monitorowanie zagrozen dzieki podejsciu proaktywnej obrony
zwiekszaja szanse na wykrycie i zapobieganiu atakow.

4. SOC (wewnetrzny lub zewnetrzny) powinien by¢ elementem wartym
rozwazenia — to inwestycja w odpornosc firmy.
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Bl 8. REAGOWANIE | ODZYSKIWANIE

8.1. Rola planéw reagowania i odzyskiwania

Nawet najlepsze zabezpieczenia i monitorowanie nie zapobiegna wszystkim
incydentom. Dlatego kluczowe jest posiadanie planow reagowania na incydenty
i plandow odtworzenia awaryjnego i ciggtosci dziatania (DRP/BCP).

reagowanie - szybkie i skoordynowane dziatania majace na celu ograni-
czenie skutkow ataku.

odtworzenie — przywrocenie normalnego funkcjonowania firmy, ustug
I procesow Krytycznych.

Nie chodzi o to, aby miec¢ plany w szufladzie lub szafie, ale regularnie je testowac
I weryfikowac, czy sa adekwatne | na ich podstawie w sytuacji kryzysu bedziemy
w stanie odtworzy¢ srodowisko IT, przywrocic dane oraz kluczowe procesy operacyjne.

8.2. Plan reagowania na incydenty

Kazda firma powinna posiadac dokument opisujacy kroki dziatania w przypadku
cyberincydentu. Typowa struktura obejmuje:

Identyfikacje i zgtoszenie - kto i jak zgtasza incydent (np. phishing, ran-
somware, wyciek danych).

|
O

I

G

Ocena i klasyfikacja — ocena powagi zdarzenia (niski, sredni, krytyczny).

O

[II[

Zespo6t zarzadzania incydentem — osoby odpowiedzialne: bezpieczen-
stwo, ochrona danych, IT, prawnik, PR, zarzad.

C}
o

|o= Ograniczenie — jak ograniczyc¢ rozprzestrzenianie sie ataku (odtaczenie
systemow, blokada kont).

o= Komunikacja — procedury kontaktu z pracownikami, klientami, regu-
N latorami.
ng Raportowanie — NIS2 wymaga zgtoszenia incydentu w ciagu 24 godzin,

RODO —w ciggu 72 godzin, a klienci zgodnie z zapisami umownymi.

o= Analiza po incydencie - dokumentowanie, wnioski, usprawnienie
pProcesow.
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8.3. Analiza powlamaniowa i wspétpraca
zewnetrzna

@ Analiza powtamaniowa — przygotowanie systemow do zabezpiecze-
Nnia dowodow cyfrowych (logi, kopie pamieci, obrazy dyskow).

@ Wspotpraca z CERT Polska, CSIRT NASK lub innym wskazanym
CSIRTem — zgtaszanie incydentow | korzystanie ze wsparcia ekspertow.

@ Ubezpieczenie cyber — coraz czesciej element zarzagdzania ryzykiem,
| zapewniajacy srodki na odzyskanie dziatalnosci i pokrycie kosztow
orawnych.

8.4. Komunikacja kryzysowa

Cyberatak to nie tylko problem techniczny, ale rowniez kryzys reputacyjny.

= Przygotuj scenariusze komunikacyjne — dla pracownikow, klientow,
partnerow i mediow.

e

Zadbaj o transparentnosé¢ — ukrywanie incydentow pogarsza zaufa-
nie klientow I moze narazic firme na wieksze kary:.

lllle

Wiacz w plan dziat PR i prawny - reakcja powinna byc spojna i zgod-
Nna z wymaganiami prawnymi.

8.5. Plany odzyskiwania i ciggtosci
dziatania (DRP/BCP)

Odpornosc firmy zalezy od zdolnosci szybkiego przywrdcenia dziatalnosci.
Najlepsze praktyki wskazujg, ze kazdy plan DRP/BCP powinien obejmowac:

@ Identyfikacje proceséw krytycznych - ktore ustugi musza dziatac
W pierwszej kolejnosci.

@ Cele RTO/RPO - w jakim czasie nalezy przywrdci¢ systemy (Recovery
Time Objective) i ile danych mozna maksymalnie utraci¢ (Recovery Point
Objective).
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@ Plany alternatywne — np. praca zdalna, systemy zapasowe, lokalizacje za-

stepcze.
{@, Testy i éwiczenia - regularna weryfikacja i testowanie, czy procedury dzia-
taja w praktyce.
8.6. Whnioski

1. Planowanie reakcji i odzyskiwania to obowigzek prawny (NIS2, DORA,
RODOQO) i wymog biznesowy.

2. Szybkosc i koordynacja sa kluczowe — chaos w reakcji zwieksza szkody.

3. Analiza powlamaniowa i komunikacja budujg zaufanie klientow i uta-
twiajg wspotprace z regulatorami.

4. Regularne testy plandw DRP/BCP decyduja o realnej odpornosci —
dokument niecwiczony w praktyce jest martwy.
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BE 9. PROGRAM DLA MSP:

9.1.

PODSTAWOWY POZIOM OCHRONY (PPO)

Dlaczego PPO jest konieczny

Wiekszosc matych i srednich firm w Polsce nie ma wiasnych dziatow bezpieczen-
stwa IT. Czesto korzystajg z outsourcingu lub jednego administratora IT. Dlatego
potrzebny jest zestaw prostych, tanich i skutecznych dziatan, ktore tworzg pod-
stawowy poziom ochrony (PPO).

9.2.

Lista 20 dziatan podstawowych

Tozsamosé i dostep

>

>
>
>

Witacz MFA na wszystkich kontach (e-mail, bankowosc, Saas).
Uzywa] menedzera haset.
Regularnie usuwaj nieaktywne konta i sprawdzaj liste uprawnien.

Stosuj zasade najmniejszych uprawnien — kazdy pracownik ma dostep
tylko do tego, co konieczne.

Urzadzenia i systemy

>

Aktualizuj systemy i aplikacje automatycznie (Windows Update, aktu-
alizacje macOS/Linux, aktualizacje telefonow).

Stosuj oprogramowanie antywirusowe/EDR — nawet podstawowe roz-
wigzania blokuja wiekszosc¢ zagrozen.

Szyfruj dyski komputerow i urzadzen mobilnych (BitLocker, FileVault).

Zabezpiecz urzadzenia mobilne (PIN, biometria, mozliwosc zdalnego
wyczyszczenia).
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Dane i kopie zapasowe

>

>

Wykonuj regularne kopie zapasowe danych krytycznych (dokumenty,
e-maile, baza klientow, krytyczne dane firmowe).

Testuj odtwarzanie backupow — sprawdzaj co najmniej raz w roku, czy
kopie da sie przywrocic.

Przechowuj jedna kopie offline lub w chmurze (zasada 3-2-1).

Siec¢ i infrastruktura

>

>
>

Zmien domysline hasta na routerach, urzadzeniach sieciowych,
kKamerach i urzadzeniach loT.

Segmentujsiec —zbuduj kilka segmentow sieci oraz oddziel urzgdzenia
loT od komputerow biurowych.

Korzystaj z VPN dla pracy zdalne].

Zablokuj nieuzywane porty i ustugi w urzgdzeniach sieciowych.

Swiadomosé i procedury

>

Edukuj pracownikow z rozpoznawania roznych atakow dotyczagcych
ich pracy, w tym phishingu i bezpiecznego korzystania z poczty.

Prowadz testy phishingowe — np. wysytaj kontrolne fatszywe e-maile,
aby sprawdzic¢ czujnosc zespotu.

Wyznacz osobe ds. bezpieczenstwa (nawet jesli to dodatkowa rola) —
ktos musi odpowiadac za koordynacje dziatan.

Ustal prosta procedure zgtaszania incydentow — np. dedykowany adres
e-mail oraz numer telefonu.

Przygotuj plan awaryjny — kto odpowiada, jesli firma padnie ofiarg
ataku (IT, prawnicy, ubezpieczenie, komunikacja z klientami). Rozwaz
polise od cyberzagrozen.

33



Podrecznik cyberbezpieczenstwa i odpornosci

10.1.
1.

2.

3.

4.

5.

10.2.

=

=

=

10. PODSUMOWANIE

Kluczowe wnioski z podrecznika

Cyberzagrozenia sg realne i rosngce — ransomware, ataki na fancuch do-
staw, phishing i deepfake sg w Polsce codziennoscia. Al przyspiesza ewo-
lucje atakow, staje po jasnej, jak i po ciemnej stronie maocy.

Regulacje wymuszajg dziatania - przedsiebiorcy w Polsce musza
uwzgledniac KSC, NIS2, RODO, a sektor finansowy takze DORA. Brak wdro-
zenia grozi karami lub w skrajnej sytuacji upadkiem przedsiebiorstwa.

Odpornos¢ to przewaga konkurencyjna - firmy, ktore inwestuja w bez-
pieczenstwo | zgodnosc z normami (ISO 27001, 1ISO 22301, SOC 2), budu-
ja zaufanie klientow i partnerow oraz otwierajg droge po nowe kontrakty.
Sprawdzenie klienta w fancuchu dostaw jest wymogiem prawnym.

Ludzie sg réwnie wazni jak technologia — szkolenia, sSwiadomosc i kultu-
ra bezpieczenstwa sg kluczowe dla skutecznej obrony. Szkolenia dla kadry
zarzgdczej sg obecnie wymogiem prawnym.

Podstawowe praktyki chronia przed wiekszoscig popularnych ata-
kéw — MFA backup, aktualizacje i segmentacja sieci mogg uratowac fir-
me przed powaznym kryzysem.

Rekomendacje dla polskich przedsiebiorcow

Zacznij od podstaw — wdrozenie PPO to szybka | tania poprawa bez-
pieczenstwa: 20 dziatan podstawowych opisanych w Rozdziale 9. Igno-
rowanie zagadnien bezpieczenstwa to prosta droga do katastrofy.

Uwzglednij regulacje — przygotuj sie na NIS2 i DORA, bo ich wyma-
gania bedg egzekwowane, a naruszenia powaznie sankcjonowane.

Planuj certyfikacje — SO 27001122301 to inwestycja w zaufanie klien-
tow i partnerow.

Mysl globalnie — SOCT lub SOC2 to przepustka do wspotpracy mie-
dzynarodowej lub do duzych klientow:.

Wi3cz zarzad i pracownikéw — cyberbezpieczenstwo to odpowie-
dzialnosc¢ catej organizacji, a nie tylko dziatu IT.

Cyberbezpieczenstwo nie jest juz opcja — to warunek przetrwania i roz-
Woju W cyfrowym swiecie. Polska, jako czesc Unii Europejskiej i aktywny
uczestnik globalnej gospodarki, musi sprostac wyzwaniom rosnace] licz-
by cyberatakow, wymagan regulacyjnych i postepu technologicznego.
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EE 1. SLOWNIK POJEC | SKROTOW

APT (Advanced Persistent Threat)
Zaawansowane, diugotrwate ataki prowadzone przez dobrze zorganizowane
grupy, czesto sponsorowane przez panstwa.

Al (Artificial Intelligence) / Sl (Sztuczna Inteligencja)

Zestaw technik umozliwiajacych maszynom wykonywanie zadan wymagaja-
cych inteligencji” — np. rozpoznawania wzorcow, generowania tresci czy podej-
mowania decyzji.

BCP (Business Continuity Plan)
Plan ciggtosci dziatania — dokument okreslajgcy, jak organizacja utrzyma kluczo-
we procesy W przypadku kryzysu.

BEC (Business Email Compromise)
Atak polegajacy na przejeciu lub podszyciu sie pod konta e-mailowe w celu
wytudzenia srodkow finansowych lub poufnych danych.

CERT/CSIRT
Zespot reagowania na incydenty komputerowe. W Polsce dziata CERT Polska
I CSIRT NASK.

CIS Benchmark
Zestaw dobrych praktyk i wytycznych konfiguracji systemow | aplikacji opraco-
wany przez Center for Internet Security.

DLP (Data Loss Prevention)
Narzedzia i procesy stuzgce do zapobiegania nieautoryzowanemu wyciekom
danych.

DORA (Digital Operational Resilience Act)
Rozporzadzenie UE obowigzujgce od 2025 r, naktadajgce wymogi odpornosci
cyfrowej] na instytucje finansowe i ich dostawcow [CT.

DRP (Disaster Recovery Plan)
Plan odtwarzania systemow | danych po powaznym incydencie lub awarii.

EDR (Endpoint Detection and Response)
System monitorowania i reagowania na zagrozenia Na stacjach roboczych i serwerach.

ENISA (European Union Agency for Cybersecurity)
Agencja UE ds. cyberbezpieczenstwa, przygotowujgca analizy, wytyczne i rapor-
ty dla panstw cztonkowskich.
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GDPR / RODO (General Data Protection Regulation)
Rozporzadzenie o ochronie danych osobowych obowigzujace w catej UE.

IAM (Identity and Access Management)

Systemy i procesy zarzadzania tozsamoscig i dostepem uzytkownikow do syste-
Mow i aplikacji.

loC (Indicator of Compromise)

Slad techniczny wskazujacy na to, ze system mogt zostac naruszony (np. podej-
rzany adres IP, plik, hash).

loT (Internet of Things)
Urzadzenia podtaczone do sieci — np. kamery, czujniki, routery, systemy prze-
mystowe.

ISO/IEC 27001
Miedzynarodowy standard systemu zarzadzania bezpieczenstwem informacji (ISMS).

ISO/IEC 27005
Standard ISO okreslajacy metody zarzadzania ryzykiem w obszarze bezpieczen-
stwa informacji.

ISO 22301
Miedzynarodowy standard systemu zarzgdzania ciggtoscia dziatania (BCMS).

KSC (Krajowy System Cyberbezpieczenstwa)
Ustawa regulujgca cyberbezpieczenstwo w Polsce, obejmujaca m.in. operato-
row ustug kluczowych | dostawcow ustug cyfrowych.

MFA (Multi-Factor Authentication)
Wielosktadnikowe uwierzytelnianie — fgczenie hasta z dodatkowym czynnikiem,
np. SMS, aplikacja mobilna, klucz sprzetowy.

MITRE ATT&CK
Baza wiedzy opisujaca taktyki, techniki i procedury (TTPs) uzywane przez cyber-
przestepcow.

MSSP (Managed Security Service Provider)
Firma zewnetrzna Swiadczaca ustugi monitorowania i ochrony cybernetycznej.

NIS2 (Network and Information Security Directive 2)
Dyrektywa UE z 2023 r. rozszerzajgca wymagania cyberbezpieczenstwa na szer-
szg grupe firm i sektorow.

NIST (National Institute of Standards and Technology)
Amerykanski instytut opracowujacy standardy, m.in. Cybersecurity Framework (CSF).
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PAM (Privileged Access Management)

Narzedzia | procesy do kontroli dostepu uzytkownikow z uprawnieniami admi-
nistracyjnymi.

Phishing

Atak polegajacy na podszywaniu sie pod zaufane instytucje lub osoby w celu wy-
tudzenia danych.

RPO (Recovery Point Objective)
Okreslenie, ile danych maksymalnie mozna utraci¢ (np. ostatnie 4 godziny
transakcji).

RTO (Recovery Time Objective)
Okresdlenie, w jakim czasie trzeba przywrdcic¢ systemy po awarii/incydencie.

SIEM (Security Information and Event Management)

System do zbierania | korelowania logow z wielu zrodet w celu wykrywania
zagrozen.

SOC (Security Operations Center)

Centrum monitorowania bezpieczenstwa — wewnetrzne lub zewnetrzne (outso-
urcing MSSP).

SOC1/s0C2
Raporty atestacyjne zgodne z amerykanskimi standardami:
e SOCT-kontrole wptywajace na sprawozdawczosc finansowa.
e SOC2-kontrole dotyczgce bezpieczenstwa i ochrony danych (oparte na TSC).

SOAR (Security Orchestration, Automation and Response)
Rozwigzania do automatyzacji reakcji na incydenty bezpieczenstwa.

SCRM (Supply Chain Risk Management)
Zarzadzanie ryzykiem w fancuchu dostaw, w tym bezpieczenstwem dostaw-
cow IT i oprogramowania.

TSC (Trust Services Criteria)
Kryteria opracowane przez AICPA, obejmujace piec zasad: bezpieczenstwo, do-
stepnosc, integralnosc przetwarzania, poufnosc i prywatnose.

UEBA (User and Entity Behavior Analytics)
Analiza zachowan uzytkownikow i urzadzen w celu wykrycia anomalii wskazujg-
cych na witamania.

Zero Trust
Model bezpieczenstwa zaktadajacy, ze zaden uzytkownik ani urzgdzenie nie po-
winno by¢ domysinie zaufane — kazdy dostep musi byc¢ zweryfikowany.
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HE 12. O BW ADVISORY

BW Advisory sp. z 0.0, z siedzilbbg w Polsce i oddziatami w Wielkiej Brytanii
oraz Zjednoczonych Emiratach Aralbskich, jest wiodgcym dostawca ustug
w zakresie technologii, bezpieczenstwa informacji oraz zarzadzania
ryzykiem zgodnosci | audytu (GRC&AudIt). Nasz wykwalifikowany zespot
ekspertow przeprowadza kompleksowe audyty | zarzadza ryzykiem
reputacyjnym, szczegolnie na rynkach regulowanych.

Oferujemy szeroki zakres ustug audytorskich, w tym audyty SOC 1, SOC 2,
SOC 3 oraz inne specjalistyczne audyty SOC, skupiajgc sie na sektorach
finansowym, energetycznym i ICT. Nasze ustugi cbejmuja audyty IT i bez-
pieczenstwa, integracje systemow GRC, analize ryzyka oraz ocene zgod-
nosci z miedzynarodowymi standardami cyberbezpieczenstwa.

Dzieki udokumentowanemu doswiadczeniu w realizacji ztozonych
projektow dla sektora prywatnegoipublicznego, wtymdlarenomowanych
INnstytucji | krytycznie waznych infrastruktur, BW Advisory sp. z 0.0. dazy
do zapewnienia klientom sukcesu poprzez wykorzystanie najwyzsze
klasy wiedzy specjalistyczne] w obszarach technologii, bezpieczenstwa
| zgodnosci z przepisami.

Nasze ustugi sg zaprojektowane tak, aby wspiera¢ organizacje w zarza-
dzaniu ztozonymi wyzwaniami zwigzanymi z cyfryzacjg, cyberbezpieczen-
stwem oraz zgodnoscig z regulacjami, przyczyniajac sie do budowania
odpornych i konkurencyjnych przedsiebiorstw w dynamicznie zmieniaja-
cym sie srodowisku biznesowym.

Dane kontaktowe: e-mail: kontakt@itgre.pl

BW Advisory sp.z 0.0. WWW: https:/mww.itgre.pl
ul. Boczanska 25

03-156 Warszawa
NIP: 5252818352
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HE 13. O KLASTRZE CYBER
MADE IN POLAND

CyberMadelnPoland to klaster zrzeszajgcy polskie firmy i instytucje z sektora
cyberbezpieczenstwa. Jego celem jest rozwdj krajowych kompetenc]i,
promocja polskich technologii na rynkach miedzynarodowych oraz

wspieranie wspotpracy miedzy biznesem, nauka i administracja. Klaster
dziata na rzecz budowy silnego ekosystemu cyberbezpieczenstwa w Polsce
I zwiekszania konkurencyjnosci polskich podmiotow w Europie | na Swiecie.

Dane kontaktowe: Telefon: +48 669 614 854
Polski Klaster Cyberbezpieczenstwa  email: office@cybermadeinpoland.pl

CyberMadelnPoland Sp. z 0.0. www: https://cybermadeinpoland.pl
ul. Ogrodowa 1/6, 31-155 Krakow

KRS: 0000854192
NIP: 6762583919
REGON: 386754317
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